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Palabras Resumen

claves: Introduccion: La investigacion actual se centra en la gestion de
Evidencia pruebas telefonicas digitales en la escena del crimen siendo este, el
digital, valor probatorio de la informacion almacenada o establecida en
dispositivos forma digital que puede ser utilizada en juicio, con el propdsito de
moviles, analizar su control determinando el correcto manejo de la evidencia
criminalistica y digital por busqueda bibliografica. Objetivo: Realizar una
forense. busqueda bibliografica sobre el manejo adecuado del indicio digital

telefonico en la escena del crimen. Metodologia: La investigacion
es de tipo documental y bibliogréfica, descriptiva, que tiene una
secuencia transversal retrospectiva, utilizando informacion
recopilada y actualizada de las distintas bases de datos cientificas
de donde se obtendra informacion referente al tema de
investigacién y como muestra 6 documentos encontrados en
revistas cientificas, libros y articulos de revisién. Resultados: Se
detallardn aspectos importantes a seguir en el tratamiento de
indicios digitales como evidencia segun varios autores.
Conclusion: Se determind que el almacenamiento digital de la
informacion a través de los dispositivos inteligentes maviles es de
gran utilidad para descifrar el motivo del delito actualmente. Por
ende, la busqueda bibliografica de tendencias innovadoras en
cuanto a descifrar las evidencias en dispositivos moviles son
relevantes a la hora de recopilar informacion sobre los hechos en
criminalistica 'y  forenses. Area de la ciencia:
Criminalistica/Forense. Area de estudio especifica: Derecho-

Criminalistica.
Keywords: Abstract
Digital Introduction: The current research focuses on the management of
evidence, digital telephone evidence at the scene of the crime being this, the
mobile devices, probative value of the information stored or established in digital
criminalistics, form that can be used in trial, with the purpose of analyzing its
and forensics. control determining the correct handling of digital evidence by

bibliographic search. Objective: To conduct a bibliographic search
on the proper handling of the telephone digital evidence at the crime
scene. Methodology: The research is documentary and
bibliographic, descriptive, which has a retrospective cross-sectional
sequence, using information collected and updated from the
different scientific databases from where information regarding the
research topic will be obtained and as a sample six documents found
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in scientific journals, books, and review articles. Results: Important
aspects to follow in the treatment of digital indications as evidence
according to several authors will be detailed. Conclusion: It was
determined that the digital storage of information through mobile
smart devices is especially useful to decipher the motive of the
crime today. Therefore, the bibliographic search for innovative
trends in terms of deciphering evidence on mobile devices are
relevant when collecting information about the facts in
criminalistics and forensics. Science Area: Laboratory -
Criminalistics/Forensics.

Introduccion

Actualmente, usar la tecnologia para recolectar evidencia ya no es una opcién, es una
necesidad debido al aumento de participacion en el delito, ya que con el desarrollo de las
tecnologias informaticas y la globalizacion mundial, ha permitido que el ser humano
utilice sistemas altamente sofisticados para la comunicacion como son los medios
digitales inaldmbricos.

Principalmente los teléfonos celulares se han convertido en parte de nuestra vida cotidiana
que no son solamente utilizados para tareas ordinarias como recibir y enviar mensajes o
Ilamadas, sino que algunos de ellos proveen las mismas funcionalidades que brinda una
computadora de escritorio. Esto hace que los celulares se conviertan potencialmente en
una valiosa fuente de evidencia en un anélisis forense.

Segln un estudio reciente existe, miles de dispositivos digitales que han sido incautados
por la policia como evidencia de presuntos delitos, se encuentran almacenados en una
acumulacion cada vez mayor que los investigadores luchan por abordar (Grupo Forenses
Digital, 2023).

Ante la falta de recursos eficientes para analizar la evidencia, la agencia de noticias de
Palestina plantea que 12.122 dispositivos incluidos teléfonos, tabletas y computadoras
son examinadas, esto puede 0 no obstaculizar a los fiscales en los casos penales. En otro
caso, una investigacion del New York Times del afio 2021 que se encuentra en el mismo
portal digital indica que se encuentra pendientes de examen 12.667 dispositivos de 33
fuerzas policiales.

Las investigaciones pendientes durante mucho tiempo muestran cuan abrumado esta un
equipo forense digital debido al gran volumen de evidencia recopilada. En Ecuador la
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tecnologia Global System for Mobile Communications (GSM), esta siendo utilizada
mayoritariamente por las empresas celulares que operan en el pais, abarcando con su
cobertura a un importante nimero de usuarios a nivel nacional (Maleza & Sandoval,
2018).

Segun la revista Lideres, Ecuador es uno de los paises que mas usuarios tiene en telefonia
movil a escala mundial. En concreto, posee 12 millones 946 mil usuarios de los
14°306.876 de ecuatorianos. De ellos, 212.842 usuarios tienen contratado el servicio de
e-mail para sus teléfonos celulares. La tecnologia GSM es el estandar de telefonia celular
mas utilizado alrededor del mundo; segun la firma de industrias moviles Wireless
Intelligence, en un reporte de Julio del afio 2010, se anuncié que el nimero de conexiones
moviles globales ha sobrepasado los 5.000 millones en el mercado mundial, después de
que a finales del 2008 se registraron 4.000 millones de conexiones (Maleza & Sandoval,
2018).

Debido a que la evidencia digital es volatil y fragil y el manejo inadecuado de esta
evidencia puede alterarla, por ello se deben seguir protocolos para garantizar que los datos
no se modifiqguen durante su manejo, es decir, durante su acceso, recopilacion,
empaquetado, transferencia y almacenamiento. Segun la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC, 2019), “estos protocolos delinean los pasos a seguir
cuando se maneja evidencia digital en cuatro fases involucradas en el manejo inicial de
la evidencia digital: identificacion, recopilacion, adquisicion y preservacion” (p. 2).

Por ende, el presente trabajo se enfoca en realizar una busqueda bibliografica sobre el
manejo adecuado del indicio digital telefonico en la escena del crimen puesto que, es
importante destacar que las investigaciones relacionadas y las perspectivas tedricas,
seguidas de una descripcion de los métodos aplicados ayudan a esclarecer los procesos
correctos de manipulacion y procedimientos de traslado de indicios como a su vez, de las
fuentes de evidencia digital y parametros de incautacion de indicios. Si bien, proporciona
una mirada profunda a los dispositivos moviles y explica las tecnologias involucradas y
su relacion con los procedimientos forenses, para la validacion, preservacion, adquisicion,
examen, analisis y generacion de informes de informacién digital.

Metodologia

La presente investigacion es de tipo documental y bibliografica, descriptiva, que tiene
una secuencia transversal retrospectiva, utilizando informacion recopilada y actualizada
de las distintas bases de datos cientificas como son Pudmed, Elsevier, SCIELO, entre otros.
Donde se busco articulos cientificos y revistas sobre el manejo del indicio digital
telefénico en la escena del crimen. En donde se utilizd6 como poblacién las diferentes
bases de datos cientificos de donde se obtendrda informacion referente al tema de
investigacion y como muestra 6 documentos encontrados en revistas cientificas, libros y
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articulos de revision. También se tomoO en cuenta criterios de inclusion que fueron
articulos cientificos y libros que correspondan a los 10 Gltimos afios y de exclusién los
que no corresponden a los 10 Gltimos afios.

Fundamentacion teérica

El analisis y presentacion de las evidencias digitales son métodos muy eficaces para la
obtencion de informacion de un hecho de caracter delictivo, debido a que esta forma parte
de uno de los procesos mas importantes dentro de una investigacion criminal, la cual pone
en manifestd la originalidad e integridad de las evidencias encontradas, con el fin
recuperar los registros y mensajes de datos existentes dentro de un indicio digital ya que
segin Maleza & Sandoval (2018):

Se confirmard la existencia de la infraccion y la culpabilidad de quienes se
encuentran formando parte de un inicio como presuntos responsables, ya que toda
esta informacion encontrada servira para que el Tribunal de Justicia alcance el
conocimiento necesario y resuelva dicho asunto de manera que toda la
informacion recabada que puedan ser utilizada posteriormente como prueba ante
un tribunal. (p. 21)

En si, la evidencia digital, es la encontrada en las memorias del Equipo Mdvil, ya que
muchos fabricantes de teléfonos celulares usan la memoria interna del equipo, para
implementar nuevas funciones y almacenar cierta informacion que no puede ser
almacenada en la tarjeta SIM, debido a que tienen especificaciones que permiten el
almacenamiento de cierto tipo de informacion (Maleza & Sandoval, 2018). En general
para Acurio (2019) las fuentes de evidencia digital lo constituyen:

IMEI (International Mobile Equipment Identity), directorio telefonico, historial
de llamadas, mensajes cortos, mensajes multimedia, buscadores, web y correos
electronicos, calendario, numeros marcados, numeros personales de
Identificacion (PIN), nimeros de llamadas hechas con tarjeta, se puede encontrar
valiosa informacion en la pantalla del aparato, imagenes, fotos, grabaciones de
voz, informacién guardada en las tarjetas de expansion de memoria. (p. 12)

Discusién

A continuacion en la tabla 1, se detallaran aspectos importantes a seguir en el tratamiento
de indicios digitales como evidencia segun varios autores.
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Tabla 1

Anélisis de procedimientos de traslado correcto de indicios, fuentes de evidencia digital
y parametros de incautacién de indicios

5 p Procedimiento Fuentes de Parametros de
Autor/es Afio Titulo - . -
correcto de traslado evidencia Incautacion
La cadena de
. Smartphone,
custodia se debe .
. L tarjetas SIM,
Marco de trabajo seguir bajo g
. i tarjetas
estandarizado para  estandares RFC microSD Seqtin los establecidos
Loarteetal. 2017 el andlisis forense 3227, 1SO 27370y ’ g >
. . computador, en el COIP
de la evidencia se debe contar con .
- . memoria RAM,
digital la presencia de la .
g memory stick,
autoridad .
tarjetas xD
competente
Resulta cada vez mas
frecuente la
Referirse a la prueba incautacion de
digital es abrirse a equipos informaticos
La prueba digital  un universo de 0 de dispositivos de
producto de la alternativas almacenamler_lto de
Bujosa et al. o021  Vigilancia secreta:  conceptuales desde  Chats, datos o el registro y la
obtencion, el ambito de la fotografias, V|g|I,anC|a secreta a
admisibilidad y prueba, pues esta videos, correos tra\(/ﬁs de estos
valoracion en el expresion esta electronicos, Mealos, y es
proceso penal en intimamente ligada etc. realme_nte relevante el
Espafia y a los conceptos de contenido de estos que
Colombia. prueba informética o llega a’I proceso penal
electrénica y prueba atraves _de_l
tecnolégica _reconQCImlento del
investigado
El servidor publico
que lleve a cabo el Todo indicio o
traslado tiene como material probatorio
encomienda, digital debera ser
transportar los descrito a través de la
indicios probatorios i6
Unidad de p italesp Flash, percepcion de los
. N Gufa técnica de g ! ) computadoras, sentidos del
investigaciones debid ) o
. s dena d di ebidamente celulares, interviniente, dando a
cibernéticas y 2018  cadena de custodia
. L embalados, sellados,  fuentes de notar las
operaciones de evidencia : d . -
L. digital etiquetados, almacenamiento  caracteristicas
tecnoldgicas Igital

firmados y con el
registro de Cadena
de Custodia Digital,
del lugar de
intervencion, hacia
el lugar determinado
por parte del
Ministerio Publico

digital, correos

especificas de cada
uno, ademas de poder
apoyarse de fichas
técnicas, etiquetas o
textos
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Tabla 1

Anélisis de procedimientos de traslado correcto de indicios, fuentes de evidencia digital
y parametros de incautacion de indicios (continuacion)

~ ’ Procedimiento Fuentes de Pardmetros de
Autor/es Afio Titulo - . L
correcto de traslado evidencia Incautacion
Cuando un La agenda de Es una herramienta de
dispositivo movil contactos. Blogs apoyo y ayuda en la
esta involucradoen  de llamadas obtencion de pruebas
un delito 0 en un realizadas y para esclarecer
incidente se debe recibidas SMS,  diferentes tipos de
analizar y tomar en MMS Datos que ilicitos; si se lo hace
cuenta que el permitan conocer de manera adecuada, y
Metodologia de dispositivo contiene  la ubicacion manteniendo el
. analisis forense informacion fisica en la que se respectivo
Pinto ooy Orfentadaa personal, laboral, e encontraba el asesoramiento
incidentes en incluso puede movil al juridico, para no tener
dispositivos reflejar costumbres momento desu  problemas legales o
moviles 0 habitos de la obtencion (siel  ser considerado
persona, mismo se violacion de la
convirtiéndose asi encontraba privacidad.
en informacién muy  apagado) a partir
sensible para ser del registro de la
tomada para una celda de
investigacion. comunicacion
empleada
Un informe de la potencial También la IOCE
Symantec sobre evidencia que se  menciona una lista de
plataformas méviles  puede encontrar  cualidades que se
y su seguridad, en un dispositivo  debe en poner en
describe algunos movil es: el practica en el peritaje
problemas historial de
relacionados con el llamadas, la lista
sistema operativo de contactos,
Android: Googleno  mensajes de texto
La informética tiene un modelo de y correos
forense en certificacion electrénicos,
. dispositivos riguroso de multimedia
Bagnsta & 2018 Android aplicaciones, loque  (imagenes,
Smith permitio el creciente  videos, audio),
volumen se software  historial de
malicioso. navegacion,

registro de chat,
cuentas de redes
sociales, notas y
calendarios, las
conexiones (red
movil, Wi-Fi,
Bluetooth), la
informacion con
respecto a la
localizacién
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Tabla 1

Anélisis de procedimientos de traslado correcto de indicios, fuentes de evidencia digital
y parametros de incautacién de indicios (continuacion

o . Procedimiento Fuentes de Parametros de
Autor/es Afo Titulo - . L
correcto de traslado evidencia Incautacion
El andlisis fisico La evidencia Determinar si la
implica una copia digital herramienta puede
bit a bit de una potencial, esla  recuperar del usuario:
entrada fisica de encontrada en IMSI, ICCID, SPN,
almacenamiento las memorias ADN, LND y
(chip de memoria); del Equipo mensajes SMS
mientras que el Moévil, ya que relacionados en la
analisis logico muchos tarjeta SIM, incluidas
implica una copia fabricantes de las entradas borradas
Estudio y andlisis  bit a bit de los teléfonos
de evidencia objetos légicos celulares usan
Maleza & diqital en (ar(':hivos) que !a memoria
Sandoval 2018  teléfonos ceIlIJIares residen sobre un mte_rna dell _
con tecnologia almacenamiento equipo movil,
GSM para l6gico para
procesos judiciales implementar
nuevas
funciones y
almacenar
cierta
informacion

que no puede
ser almacenada
en la tarjeta
SIM

A partir de lo expuesto en la tabla 1, Maleza & Sandoval (2018), propone y redacta:

Un procedimiento de tecnologia GSM que es un estandar mundial para teléfonos
celulares, disefiado para utilizar sefiales digitales, asi como también, canales de
voz y canales de control digitales desde el punto de vista técnico y legal, que
servira como guia para realizar un adecuado manejo de la evidencia electrénica y
digital en la investigacion judicial bajo la cual esté involucrado el teléfono celular.

(p.14)

Mientras que Loarte et al. (2017) redacta:

Un procedimiento interno Ilamado SOPs este otorga trazabilidad en la actividad
pericial desarrollada, de forma tal que si los resultados de una pericia informatica
son cuestionados siempre es posible repetir la experticia. Los SOPs se establecen
para demostrar que los pasos propios del trabajo metodoldgico siempre son mas
valiosos que el hardware o software que se utilice para una pericia informatica.

(. 8)
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Si bien, el manejo de evidencia digital es necesario tener presente 4 principios
establecidos como: el personal no debe cambiar ningin tipo de dato, ser capaz de
presentar la evidencia y explicar la relevancia de esta, crear un registro de toda la
evidencia digita y por ultimo asegurar el respeto a las normas y cumplir estos principios.

Maleza & Sandoval (2018), menciona que “elementos de prueba o evidencias dentro de
un proceso judicial son de vital importancia, ya que mediante su investigacion se puede
llegar a determinar la confirmacion o desvirtuacion de una hipdtesis o afirmacion
precedente de lo que corresponde a la verdad” (p. 10).

Por consiguiente, las técnicas de extraccion de la informacién como: Evidencia Potencial
en la Arquitectura GSM, Evidencia Digital Potencial en el Equipo Movil, Evidencia
Digital Potencial en la Tarjeta SIM, Técnicas de Analisis Fisico y Logico para la
Extraccion de Evidencia Digital de Teléfonos Celulares y Proteccion de la Informacion.

Segun Maleza & Sandoval (2018):

La evidencia digital, es una herramienta de especial cuidado, para el proceso de
investigacion de delitos tecnoldgicos; debe ser tratada por parte de especialistas
que conserven todas las medidas de precaucion necesarias para no contaminarla
y/o alterarla, para que ésta no sea objeto de desestimacion ante un proceso legal.
Por consiguiente, la evidencia digital no solo esta limitada a lo que se encuentra
en las computadoras, también se puede extender a los dispositivos electronicos
tales como MP3, memorias flash, 1Pod, teléfonos celulares, entre otros aparatos
de telecomunicaciones y multimedia. (p. 2)

Como se menciond anteriormente la evidencia digital es una herramienta la cual debe ser
manejada con cautela para que de esta manera no sean alterarlas y no sean un motivo de
rechazo en un proceso legal y tienen un valor probativo (Arévalo, 2018):

La evidencia digital es cualquier informacion con valor probativo que es
almacenada o transmitida en forma digital. La evidencia digital la podemos
clasificar en dos tipos: La volatil: hace referencia a informacion temporal, como
la que reside en la memoria principal (RAM) y la no volatil: hace referencia a
memoria permanente tales como discos duros, usb’s, c¢d’s, etc.; esta informacion
se mantiene cuando se apaga el equipo. (p. 17)

La evidencia digital es de suma importancia en el &mbito de las ciencias forenses ya que,
abarca la informacion que se puede encontrar en los dispositivos tecnoldgicos de manera
volatil o no volatil y tienen un valor probativo.

Pues bien, la aplicacion informética forense para el analisis de dispositivos tecnoldgicos
donde se almacena multitud de informacion que puede resultar determinante a la hora de
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resolver un caso pues es primordial identificar el dispositivo a analizar y poder garantizar
que no se pierdan las evidencias que deben ser recopiladas para su posterior analisis. Para
ello Villacreses et al. (2021), da a conocer la importancia del uso correcto de software
que se utilizan para el analisis y extraccion de la informacion existente en los dispositivos
tecnologicos, mediante aplicaciones que se emplean en la informatica forense y asi mismo
hacer el uso correcto de las mismas.

Bujosa et al. (2021), menciona que “la evidencia digital constituye un pilar fundamental
en la investigacion forense; razon por la cual, se analizan los principales marcos de
mejores practicas existentes y su aplicacion a un proceso de investigacion digital” (p. 6).

Analisis forense de dispositivos de telefonia celular mediante procedimientos operativos
estandarizados

Por otra parte Gmez (2015), menciona “la informatica forense es una disciplina técnico-
legal. Es una especialidad con base en las ciencias informéaticas que se nutre de otros
conocimientos propios del derecho y la criminalistica” (p. 19).

Independientemente del caracter fungible del perito, éste debe tener minimamente un
titulo universitario habilitante en la materia pertinente respecto de la cual ha de expedirse.
La correcta aplicacion de los pasos en la telefonia celular permite que se desarrolle la
actividad pericial sobre dispositivos sin perder de vista el marco metodoldgico requerido
para el manejo de evidencia digital, pudiendo hacer uso de las técnicas y herramientas de
informatica forense que estén disponibles (Gomez, 2015).

Los procedimientos operativos estandarizados contribuyen a mantener la calidad del
servicio y llevan al siguiente nivel a las guias basicas de buenas practicas. Esta propuesta
es considerada como impulsora y sirve como modelo de referencia para el desarrollo de
otros procedimientos operativos estandarizados que conformen los futuros manuales de
operaciones de otras unidades periciales la Justicia nacional y provincial.

Previamente recolectada con éxito, es decir efectuar la recoleccion de evidencias bajo
parametros legales asi como en la forma de proceder para su recoleccion, lo que garantiza
la integridad de las evidencias; teniendo como principal inconveniente la inexistencia de
un estandar mundial que rija este tipo de tareas. Que sirve como un complemento en la
busqueda de la verdad. Por esta razon nos menciona Salas (2018):

Es importante entender que la diferencia entre investigacion y examinacion denota
dos areas que trabajan coordinadamente, la primera para establecer la metodologia
y el disefio del plan de investigacion cientifica; y el segundo el analisis de indicios
de evidencia; convergiendo en descubrir la verdad como mutua objetivo. (p. 2)
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La objetividad en los delitos cibernéticos va de la mano con la metodologia a utilizar
siendo esta la pieza clave y el punto de partida para conocer la verdad mediante los medios
digitales que son utilizados diariamente.

Por otra parte el mismo Salas (2018) menciona:

La evidencia electrdnica es fragil, se puede alterar o destruir, por el mal manejo o
la mala practica en la identificacion, recoleccion y extraccidn; por esta razon, para
desarrollar un correcto procedimiento de identificacion, etiquetacion, validacién
y preservacion de la evidencia es lo primordial. (p. 5)

Empleando herramientas como:

Computadora Portatil o Tablet con la respectiva plataforma forense
Software Forense de validacion y seguridad de evidencia

Guantes

Camara Fotogréafica Digital con GPS

Registro inventario de evidencia

Etiquetas para evidencia

Fundas antiestaticas para hardware

Fundas de Papel con burbujas para evidencia

Tape para cercar o clausurar la ubicacion de la escena del crimen
Tape para sellar evidencia y otros que eviten la destruccion o contaminacion de
los indicios/evidencias

YVVVVVVYYYYVYY

Que son complementadas con plataformas basadas en la nube, las cuales permiten una
sincronizacion entre la recoleccion In Situ y el laboratorio de analisis forense, permitiendo
transferencias seguras de informacion para cumplir asi con el requisito de integridad y
validacion.

De acuerdo con Bautista & Smith (2018), “las escenas criminales no solo se limitan a
pruebas balisticas, muestras de sangre, sino que también, los elementos electronicos
podrian brindar pistas, ayudar a formalizar una hipotesis y llevar a resolver un caso
judicial” (p. 23). De acuerdo con esto, se puede mencionar que los teléfonos inteligentes
(Smartphones) a mas de ser una herramienta tecnoldgica de comunicacién permite la
recopilacion de informacion dentro de un hecho delictivo como lo cita Maleza &
Sandoval (2018):

Los dispositivos moviles celulares no son solamente utilizados para tareas
ordinarias como recibir y enviar mensajes o llamadas, sino que algunos de ellos
proveen las mismas funcionalidades que brinda una computadora de escritorio.
Esto hace que los celulares se conviertan potencialmente en una valiosa fuente de
evidencia en un analisis forense. (p. 1)
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Esto indica que el alcance tecnoldgico facilita la interconexion entre personas lo que hace
mas facil y rapido la comunicacion entre personas. También es un instrumento potencial
para cometer delitos que a su vez, se convierte en un indicio sujeto a analisis dentro de la
investigacion de hechos dentro de un caso criminalistico.

Conclusién

e El manejo de la evidencia digital en los ultimos tiempos se ha convertido en una
fuente de busqueda de informacion relevante, qué sirve para determinar o mostrar
algunos de los indicios y evidencias qué suceden en la escena del crimen estos nos
brindan informacion actual de lo que ha transcurrido en un periodo determinado
antes de que suceda el crimen o a su vez nos manifiesta todo lo que ha transcurrido
hasta el fallecimiento de la victima, es por ello que se deben realizar
investigaciones telefonicas donde vamos a recopilar informacion relevante,
podemos decir qué las bases cientificas coémo PubMed, Scopus y SciELO
contribuyen en este tema de investigacion aportandonos datos reales, biografias
qué nos ayudaran a esclarecer pistas en una escena del crimen aplicando una
cadena de custodia que nos permita obtener informacion real.
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