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Palabras claves: Resumen

OWASP; Introduccion. La répida evolucion tecnoldgica, en particular el
vulnerabilidades; Internet de las cosas (IoT), ha transformado la vida cotidiana. Sin
amenazas; embargo, las cAmaras web, utilizadas para multiples propositos,
mitigacion; enfrentan amenazas como el acceso no autorizado, la filtracion
riesgos. de informacion y la transmision de video en tiempo real a otros

dispositivos. Esta problematica se centra en determinar si la
camara TP-Link Kasa Spot, un dispositivo 0T, esta expuesta a
vulnerabilidades que puedan comprometer la seguridad de datos.
Objetivo. Llevar a cabo una evaluacién de las amenazas y
debilidades presentes en la cAmara web y su aplicacion movil,
utilizando herramientas de software especializadas, con la
finalidad de preservar la confidencialidad, integridad y
disponibilidad del dispositivo 10T. Metodologia. Para llevar a
cabo esta investigacion, se ha optado por utilizar la metodologia
OWASP, ya que su estructura es practica y adecuada para el
proceso. Resultados. El estudio se enfocé en la creacidn de un
plan exhaustivo de mitigacion de riesgos para abordar las
vulnerabilidades y amenazas presentes en la cadmara web y la
aplicacion movil. Con el proposito de brindar a los usuarios una
mayor proteccion, concientizacion y confianza en el uso de la
tecnologia emergente. Conclusion. Después de analizar los
resultados, se concluye que la implementacién del plan de
mitigacion de riesgos ha contribuido a mejorar la experiencia de
uso de esta tecnologia, lo que a su vez ayuda a prevenir
potenciales ataques en el futuro. Area de estudio general:
Tecnologias de la Informacion. Area de estudio especifica:
Ciberseguridad.

Keywords: Abstract

OWASP; Introduction. The Internet of Things (loT) has drastically
vulnerabilities; changed daily life because of the rapid advancement of
threats; mitigation; technology. Webcams, which serve a variety of functions, are,
risks. nevertheless, vulnerable to dangers like illegal access, data

leakage, and real-time video streaming to other devices. The goal
of this investigation is to determine whether the 10T device, the
TP-Link Kasa Spot camera, is vulnerable to flaws that could
jeopardize data security. Objective. Using specialist software
tools, evaluate the dangers and weaknesses inherent in the
webcam and its mobile application to maintain the 10T device's
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confidentiality, integrity, and availability. Methodology. We
chose the OWASP methodology to conduct this research since
its structure is practical and suited for the procedure. Results.
The study aimed to develop a comprehensive risk mitigation
strategy to address the vulnerabilities and threats found in the
webcam and mobile application. With the goal of increasing user
protection, awareness, and confidence in the use of modern
technologies. Conclusion. Based on the results, it is considered
that the risk mitigation plan's implementation has contributed to
improving the experience of using this technology, which in turn
helps prevent potential future attacks. General Area of Study:
Information  Technology. Specific Area of Study:
Cybersecurity.

Introduccion

La gran evolucidon tecnoldgica que se han tenido en los ultimos afios ha influido en la
forma y manera en la que se realizan ciertas actividades, por ejemplo “En la actualidad el
internet de las cosas (IoT) ha producido un gran impacto en la sociedad, lo cual ha
transformado nuestra vida cotidiana en todos los ambitos, como laboral, empresarial,
industrial, social” (Cruz et al., 2015), y considerando que “al ser equipos electrdnicos,
estos disponen de procesadores, tarjetas de red, memoria y sistemas operativos, por esta
composicion podria ocasionar vulnerabilidades que pueden ser aprovechado por los
atacantes”(Arnau, 2023).

“La lucha constante de las personas por satisfacer sus propias necesidades de
comunicacion, es la fuerza impulsora detrds de la construccion de procesos de
comunicacion cada vez mas potentes y rapidos en todo el mundo” (Bellasmil & Zufiiga,
2018), ante esto uno de los procesos ha sido el desarrollo de cAmaras web para el control,
monitoreo, seguridad, videoconferencias, entre otras.

Enfocandose en una camara web, se debe prestar atencion por la importancia de las
mismas en los sistemas y entidades donde se implementan, como problemética se
identifica el acceso no autorizado, filtracion de informacion, grabacion y transmision de
video en tiempo real, hacia otros dispositivos (Lluis & Robles, 2022). En cuanto a los
riesgos y vulnerabilidades, se infiere que son versatiles y surgen a cada momento
(aparecen nuevos ataques y atenuaciones), divididos en varios componentes, segln su
naturaleza (Cerasela, 2021).
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Dicho lo anterior la problematica presentada surge de la necesidad de saber si un
dispositivo 10T estd expuesto a vulnerabilidades y brechas de seguridad que afecten
alguno de los ejes de la triada CID, en este preciso caso la cdmara TP-Link Kasa Spot
(Tp-link, 2023).

Metodologia

Para el desarrollo de esta investigacién se utiliz6 la metodologia OWASP propuesta por
(Li & Mogos, 2023). En la figura 1 se muestra los pasos que dicha metodologia
recomienda utilizar para que los resultados tengan validez y sean 6ptimos.

Para desarrollar la metodologia se utilizara el sistema operativo Kali Linux (Mill&n-Rojas
et al., 2016). Dentro de una maquina virtual la cual ayudara a tener un mejor uso del
sistema operativo (Ortiz et al., 2022).

En la figura 1, a continuacién, muestra as fases de la metodologia OWASP.
Figural

Fases de la Metodologia OWASP

Metodologia OWASP

Resultados

Explotacion de
vulnerabilidades
Anélisis de
vulnerabilidades

Recopilacion de
informacion

Fuente: basado en Hernandez (2022)
Desarrollo

El andlisis se llevd a cabo en un laboratorio controlado. Este enfoque permite garantizar
que los resultados obtenidos no afecten a ninguno en particular, y se mantendra la
confidencialidad necesaria para preservar la seguridad de los datos. Ademas, el proyecto
se centro en la deteccion de vulnerabilidades establecida en el marco de trabajo de
OWASP, para llevar a cabo el andlisis, se utilizardn herramientas de reconocimiento
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como Nmap y OpenVas. Estas herramientas son ampliamente utilizadas en el analisis de
vulnerabilidades y facilitan la exploracion y el analisis del dispositivo 10T (Lyon, 2008).

Fase 1: Recopilacion de informacion

Recopilacion de IPs y puertos: Se busca obtener la direccion IP de la cAmara que se quiere
analizar. Para lograr esto, se manejara diferentes herramientas y técnicas. Mediante un
mapeo de la red se pretende obtener informacion necesaria que permita realizar un
correcto andlisis de las vulnerabilidades del dispositivo loT (Alvarez, 2023).

Para la identificacion de la IP y puertos abiertos se usa Nmap, con los siguientes
comandos que se describe en la figura 2, a continuacion.

Figura 2
Comando Nmap Para la Busqueda de Direccion IP

v kali@kali: ~
File Actions Edit View Help
kali@kali: ~ x root@kali: /homefkali X kali@kali: ~ X

osts up) scanned in 15.45 seconds

Fuente: basado en Lyon (2008)

Ademas, con el comando que especifica en la figura 3, muestra los puertos abiertos de la
camara web, dando asi datos al ciber atacante para poder realizar el pentesting del
dispositivo.
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Figura 3
Comando Nmap para identificar puertos abiertos

kali@kali: ~
File Actions Edit View Help
kali@kali: ~ x root@kali: /home/kali X kali@kali: ~ X

Starting Nmap ( p-org ) at 2023-05-12 23:39 EDT
\ ort for 19

ort for 19
) 015s 1

En la tabla 1, se muestra cada uno de los puertos abiertos y cudl es su vulnerabilidad
respectiva a la que afecta.

Tabla 1

Descripcion de puertos

Puerto Estado Descripcion Posibles ataques
Utilizado para servicios y
9999/tcp (Abyss web Open aplicaciones de red Ataque Dos
Service) .
diferentes.

Ataque de fuerza

Servicios web seguro. bruta (descubrir

Protocolos HTTPS para

10443/tcp Open cifrar la comunicacion contrasefias débiles)
entre cliente y el servidor . Ataq'ties de
' inyeccion SQL
Productos de seguridad Ataques de
17443/tcp Open como: firewall y sistemas denegacion de
de gestion de seguridad. servicios (DoS).
Ataque de hombre
18443/tcp Open Servicios de mensajeria.0 en el medio
(MITM).
- Ataques de phishing
19443/tcp Open Servicios web seguros (engafio a los

(HTTPS, SSL)

Nota: Analisis realizado con la herramienta NMAP

usuarios).
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Fase 2: Analisis de vulnerabilidades

Segun Diaz (2022), se utilizo la informacion obtenida en el paso previo para realizar un
analisis en herramientas necesarias.

En las figuras 4 y 5, se muestra el proceso y analisis de las vulnerabilidades de acuerdo
con la direccién IP encontrada en la fase anterior.

Figura 4

Especificacion de direccion IP en OpenVAS

Name AnalsisipCamaraWeb

Comment
Scan Targets Target for immediate scan of IP 192.16t v [}
Alerts v [r
Schedule - v [ once ¥
Add results to
Assats @® Yes (O No

Apply -
Overrides @ ves (O No

Min QoD 70 T %
Alterable Task O Yes @ No
Auto Delete @ Do not automatically delete reports
Reports O Automatically delete oldest reports but always keep newest reports
Scanner OpenVAS Default v
Scan Config Full and fast v
Order for target hosts Sequential v
Maximum concurrently executed a
=n

Fuente: basado en la herramienta OpenVAS, Chiluiza & Enciso (2023)

Figura 5

Resultado de analisis de vulnerabilidades

Vulnerabilities by CVSS (Total: 20} x Vulnerabilitios by Severity Class (Total: 20)

tog

“100f
Severity ¥ QoD Results  Hosts

0% 1 1
%% 1 1

% 1 1

Wl s W OIS B oo

Nota: basado en la herramienta OpenVAS
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En esta figura se muestra un resumen de las vulnerabilidades encontradas, en el siguiente
orden:

e 18 vulnerabilidades de tipo log que representan una criticidad nula
e 2 vulnerabilidades de tipo low, que representan una criticidad baja.

Por lo tanto, se decidid utilizar estas Gltimas con la finalidad de mitigarlas.
Activos afectados por las vulnerabilidades

En la tabla 2, se muestra las vulnerabilidades encontradas en el analisis ejecutado en la
herramienta OpenVAS, ademas se detalla su valoracién de la triada CID.

Tabla 2

Listado de vulnerabilidades

Codigode  Codigo  Activo de
Vulnerabilidad Activo informacién

Vul-01 Camara TCP

Vulnerabilidad Disponibilidad Integridad Confidencialidad Severidad Impacto

Act-001 web Timestamps Ninguna Ninguna  Parcial Bajo Prescindible
ICMP
. Timestamp
Cémara . . . . _—
Vul-02 Act-001 web Reply Ninguna Ninguna  Parcial Bajo Prescindible
Information
Disclosure

Anélisis de vulnerabilidades
En la tabla 3 y 4, se detallan todo lo relacionado con las vulnerabilidades encontradas.
Tabla 3

Descripcion a detalle de la vulnerabilidad

CODIGO CVSS TITULO

CVSS Base Vector:
Vul-01 AV:/AC:H/Au:N/C:P/I:N/A:N TCP Timestamps

CVSS Origin: N/A

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

Parcial Ninguna Alta
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Tabla 3

Descripcion a detalle de la vulnerabilidad (continuacion)

DESCRIPCION

La vulnerabilidad de TCP Timestamps puede afectar la privacidad y seguridad en linea al permitir que
los atacantes obtengan informacion sensible, identifiquen dispositivos y realicen ataques DoS y de
inundacion de paquetes.

REFERENCIAS

RFC 7323 - TCP Extensions for High Performance - This document defines the TCP Timestamps
option and explains its use.

RFC 1323 - TCP Extensions for High Performance - This document first introduced the TCP
Timestamps option.

Stevens, W. Richard. TCP/IP Illustrated, Volume 1: The Protocols (2nd Edition). Addison-Wesley,
2011. - This book provides a detailed explanation of the TCP Timestamps option and its use.

Kurose, James F., and Keith W. Ross. Computer Networking: A Top-Down Approach (7th Edition).
Pearson, 2016. - This book introduces TCP and includes a discussion of the TCP Timestamps option.

EVIDENCIAS CVSS

oSS CVSSv2 Base Score Calculator cvss CVSSv3 Base Score Calculator
From Metrics: From Metrics:
Access
Vector  Network v Attack Vector  Network v
Attack
Cnm:r::}:; High v Complexity Low v
Privil
Authentication None v R :q:l"’:: None v
Confidentiali Partial v User
R Interaction None v
Integrity None v Scope Unchanged v
Aunllabllity | None v Confidentiality  None v
From Vector: Integrity  None v
Availability None v

Vector AV:N/AC:H/AUN/C:P/I:N/A:N

Results: From Vector:
CVSS v3.1

cVSSBase Vector
Vector AV:N/AC:H/Au:N/C:P/I:N/A:N

Severity Results:

CVS55:3.1/AV:N/AC: L/PR:N/U

Nota: basado en matriz de identificacion de vulnerabilidades
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Tabla 4

Descripcion a detalle de la vulnerabilidad

CODIGO CVSS TITULO
CVSS Base Vector:
Vul-02 AV: LUAC:L/AUNICPIN/A: N |CMP Timestamp Reply
Information Disclosure
CVSS: Origin N/A
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Parcial Ninguna Alta
DESCRIPCION

La vulnerabilidad de ICMP Timestamp Reply Information Disclosure permite a un atacante obtener
informacion sensible a través de las respuestas de tiempo de los dispositivos en una red. Esto podria
revelar detalles sobre el sistema, incluyendo su tiempo de actividad y posiblemente su ubicacion.
Los atacantes también podrian utilizar esta informacion para explotar vulnerabilidades y realizar
ataques adicionales en la red. Es importante aplicar medidas de seguridad y configuracién adecuadas
para proteger contra esta vulnerabilidad.

REFERENCIAS

MISC:http://descriptions.securescout.com/tc/11010
MISC:http://descriptions.securescout.com/tc/11011
MISC:http://kb.vmware.com/selfservice/microsites/search.do?cmd=displayKC&externalld=1434

"CVSSCyssv2 Base Score Calculator CVSS CVSSv3 Base Score Calculator
From Metrics: From Metrics:
Access rk
Vector Local v Attack Vector  Netwol v
Attack
Com:f::.:: Low v Complexity % v
Privil
Authentication None v qu:lgr:: None v
Confidentiall Partial v User
" Interaction None v
Integrity | None v Scope  Unchanged v
Avaliability |[None v Confidentiality  None v
From Vector: Integrity  None v
Availability None v

Vector AV:L/AC:L/AU:N/C:P:N/A:N

Results: From Vector:
CVSs v3.l

CVSS Base S " Vector
Vector AV:UACUAUN/CRIN/AN

Severity Results:

CVS55:3. 1/AV:N/AC:L/PR:N/U

CVSS Base

Vector CVSS.3‘!I:AV:N.'AC;LUPB;INI"UI:I‘!IIS“‘L!{CV:'NII.D!ie.:!“dl )

Nota: basado en matriz de identificacion de vulnerabilidades
OWASP Mobile Top Ten

Se realizd un analisis de las vulnerabilidades mediante la herramienta MobSF, para
identificar los riesgos y amenazas que Se encuentra expuesta la aplicacion movil
(Abdullah et al., 2022).
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En la figura 6, se aprecia la informacidn detallada de la aplicacion movil que se analizo.
Figura 6

Descripcion de la Aplicacion Mavil

¥ APP SCORES % FILE INFORMATION iAPP INFORMATION
(GIIED com.tplink.kasa_android.apk [ App Hame |
Hidden Iconl £ 22.44M8 T com.tplink kasa_android
(D 36bbaf96ladcT41aaT5033c0b5eadd0
ESSivE) 851100 €296483¢59¢668bal3eb10ddb391bafd327ad060 [hiin 50k [ Max 5ok |
[ e [T 55055618 74dR21441886038035c5¢3647256ce042 201 fdd lec5 180 14dde ur

Nota: basado en Bozzini & Bozzini (2023)

Analisis de seguridad

En latabla 5, se identifica las vulnerabilidades encontradas en el analisis de la aplicacion
movil, utilizando la herramienta MobSF.

Tabla 5

Andlisis de manifiesto

Asunto Severidad Descripcion

El indicador [android: allowBackup:true] de forma

Los datos de la aplicacion se predeterminada, se establece en verdadero y
pueden respaldar permite que cualquier persona haga una copia de
Medio seguridad de los datos de su aplicacion a través de

[android:allowBackup:true] ADB. Permite a los usuarios que han habilitado la
flag is missing. depuracién de USB copiar datos de aplicaciones

fuera del dispositivo.

Analisis manual de aplicacion movil

e Vulnerabilidades de autenticacion: La camara utiliza un sistema de autenticacion
para permitir el acceso a la misma.

e Exposicion de datos: Estas vulnerabilidades permiten a un atacante acceder a esos
datos, incluyendo video o audio capturados por la camara y alojados en la nube.

¢ Vulnerabilidades en la conexién wifi: La cdmara se conecta a una red wifi, lo que
la hace susceptible a posibles ataques como el robo de contrasefias, el ataque de
hombre en el medio, la suplantacion de identidad de la red wifi, entre otros.
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Vulnerabilidades y Amenazas En La Camara Web y Aplicacién Movil

En la tabla 6, de detalla las amenazas y la clasificacion del CID, que se podrian encontrar
en un ambiente comUn sobre la aplicacion movil que maneja el funcionamiento de las
camaras web TP-Link Kasa Spot.

Tabla 6

Amenazas encontradas

Amenaza Descripcion C | D Impacto

Terceras personas pueden acceder a la

camara web sin permiso, ya sea de manera

fisica o remota, asi teniendo acceso a la Alto Bajo Alto Importante
privacidad del usuario afectando la

confidencialidad, integridad y disponibilidad.

Acceso no
autorizado

Descarga de
aplicacién de
tienda no
oficial

Las descargas de sitios no oficiales Alto Alto  Alto Grave

Existen varias maneras de infectar una
Malware camara web. Dando acceso al atacante Alto Alto Alto Grave
teniendo asi acceso al dispositivo.

Intercepcion .
P El atacante puede interceptar los datos de la

de datos ) . . . Alto Bajo Bajo Importante
. camara web y utilizar con fines maliciosos.
(MiTM)
Configuracion . I . . . . -
. g Configuracion incorrecta o insegura Bajo Bajo Bajo Prescindible
inadecuada
Espionaje Las cAmaras pueden ser utilizadas en el . . . -
. . Bajo Bajo Bajo Prescindible
corporativo trabajo para controlar a los empleados.
Ataque de . - . o . .
a Técnica utilizada para descifrar contrasefias.  Medio Alto Medio Importante
fuerza bruta
Ataque de
denegacion de  Busca la forma de abrumar al servidor o al . .
_g_ - P . . Bajo Bajo Alto Importante
servicios trafico de red asi dejando inaccesible.
(DoS)

Fase 3: Explotacion de vulnerabilidades

Se utilizd herramientas alojadas en Kali Linux con la finalidad de verificar la seguridad
que posee el dispositivo.

Prueba de marca de tiempo

Se realiz6 una prueba de tempo del analisis TCP/IP para verificar las marcas de tiempo
de la vulnerabilidad ICMP Timestamp Reply Information Disclosure, que se encontro en
el andlisis de vulnerabilidades.

Ciencia
L Digital

Ealitirial Ciencia Tecnoldgica Pagina 152 | 160




Conciencia
= u
@ D i g lta I ISSN: 2600-5859

Vol. 6 No. 4.2, pp. 141 — 160, noviembre 2023

www.concienciadigital.org

Para el desarrollo de las siguientes pruebas se uso las herramientas Wireshark para el
control de trafico de red y hping3, para él envio de comandos para verificar el Timestamp
(Castro, 2023).

En la figura 7, se muestra el comando de conexion del dispositivo 10T y el filtrado de la
direccion IP de la maquina atacante para la verificacion del trafico de datos.

Figura 7

Detalle de la Conexion

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODA® R BEEB @ « > n <« » B B o o [f

Source Destination Protocol Length Info
1319 306.392920585 192.168 182.168.100.21 TCP 54 1565
1328 307.399191601 192.168.100.35 192.168.100.21 TCP 54 1566 —
1335 308.401589199 192.1 192.168.100.21 TCP 54 1567 —
9 2094830 g s 00 P 4 8

68

[<None>]
[<None>]
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=8
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@
[<None>] Seq=1 Win=512 Len=@

kali@kali: ~

nownwn

Follol-NoNoNoNolloNoNolloNollcNol ol

pl! 168.1 Dst: 2.168

» Transmission Control Protccbl, Src Port: 2008, Dst Port: 9999, Seq: 1, Len: @

Nota: basado en la herramienta Kali Linux y Wireshark

En la figura 8, se muestra el comando con la funcion de disparar paquetes al dispositivo
para obtener el tiempo de respuesta.

Figura 8

Verificacion del tiempo de respuesta

192.168.100.21 - 9999 t 5
HPING 192.168.100.21 (eth©® 192.168.100.21): S set, 40 headers + © data bytes
len=56 ip=192.168.100.21 ttl=64 DF id=0 sport=9999 flags=SA seq=0 win=28960 rtt=16.
TCP timestamp: 6258474

sport=9999 flags=SA seq=1 win=28960

time seems: C » 16 hours, 3 minutes,

sport=9999

16 hours,

sport=9999

3 minutes,

sport=-9999

hours, 3 minutes,

Nota: basado en la herramienta hping3 (Kali Linux)
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En la figura 8, se pudo apreciar la ejecucion de comando con el objetivo de obtener el
tiempo de respuesta que se obtuvo en la vulnerabilidad TCP Timestamp, mediante el
puerto que se usa por defecto en el dispositivo I0T.

En la figura 9, se muestra la evidencia que se tiene en cuanto a los paquetes que fueron
disparados para verificar el Timestamp.

Figura 9

Verificacién de paquetes enviados

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA@ RBBR ac>0«>MHE
\

No. Protocol Length
2 422.701027445 192.168.100.35 192.168.100.21 TCP -
3 422.976942235 192.168.100. - - - TCP

TCP

TCP

1916 . 707956020 92.168.1600.35 19 68 00.21 TCP
1920 424.984254814 192.168.100.35 192.168.100.21 TCP
938 S 6931540 9 68 00.35 19 68 0O TCP
1943 425.988735792 192.168.100.35 192.168.100.21 TCP

194 35 19 AL
1950 426.990168624 192.168.1600.35 192.168.100.21 TCP

TCP

Nota: basado en la herramienta de Wireshark
Fase 4: Informe de resultados

Se presenta un resumen detallado una vez concluido el desarrollo de la metodologia; los
resultados que se presentaran surgen del analisis realizado en la cdmara web TP-Link
Kasa Spot, bajo el desarrollo de un laboratorio en un ambiente controlado.

En la tabla 7, se muestra la descripcion detallada de las vulnerabilidades més influyentes.
Tabla 7

Descripcion de vulnerabilidades

Vulnerabilidad Descripcion Gravedad Expuesto ataque Consecuencias
permite Si se llega insertar el
intercambiar entre Baja exposicién, ya que segmento con un

TCP Timestamps ambos  extremos Media eI_ _atacante_ debera tier_npo
los valores adivinar un timestamp valido, los futuros
del reloj  del valido. segmentos se
sistema congelaran.

Se puede Esto permite al

. determinar la hora atacante sepa la
ICMP Timestamp . Se puede obtener el P
exacta establecida fecha de

Repl . tiempo de paquetes que . L
Py . en el host remoto.  Media P . pag q. configuracion y esto
Information - se envia, para posterior
. Responde solicitud . ayude a vencer los
Disclosure realizar un ataque.
protocolos de

de marca de tiempo
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En la figura 10, se muestran estadisticas en base a la afeccidn e impacto de las amenazas
y vulnerabilidades.

Figura 10

Afeccion triada CID e Impacto Potencial

Afeccién de Confidencialidad Afeccion de Integridad

ra
w
S un

=]
w

2
1
- 1 .
0 0
Ao Bajo Medio Alto Bajo

Afeccién de Disponiblidad IMPACTO POTENCIAL

15 ?
1 1
o

Ao Bajo Medio Grave Importante Prescindible

La figura 10, se representa el nivel de afeccion a la triada CID presente en base al analisis
de la camara web y aplicacion movil, asi mismo el impacto potencial que se presentaria
en estas amenazas.

Resultados
Plan de mitigacion de riesgos
Se basa en las vulnerabilidades y amenazas encontradas en la camara web.

La tabla 8, se describe a detalle las medidas de mitigacion.
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Tabla 8

Plan de mitigacion de riesgos

Amenaza/ Probabilidad

Vulnerabilidades que ocurra Impacto potencial ~Medidas de mitigacidn sugeridas

Aleatorizar los timestamp, con el
TCP Timestamps Baja Prescindible objetivo de mitigar los vectores
anteriormente descritos.

ICMP  Timestamp
Reply  Information Baja Prescindible Filtrar solicitudes de marca de tiempo.
Disclosure

Se recomienda establecer el valor de
"android:allowBackup" en "false" en el
archivo de manifiesto de la aplicacion,

Los datos de Ia a menos que exista una necesidad
aplicacién se pueden Medio Grave especifica de respaldar y restaurar los
respaldar datos de la aplicacidon. Esto ayuda a

proteger la privacidad y seguridad de
los datos de la aplicacion en caso de
acceso no autorizado al dispositivo.
Configuracion de contrasefias fuertes
Desactivar cdmaras que no se usen.
Registros de acceso, para posibles
accesos no autorizados por terceros .
Descarga de software solo en sitios
Malware Alto Grave confiables.

Limitacion de permisos en la cAmara.

Utilizar conexiones seguras
Interceptacion de . Encriptacion de informacion para la

- Bajo Importante L

datos (MiTM) transmision de datos.

Configurar la red para puertos abiertos.

Configurar el factor de doble

Acceso no autorizado  Medio Importante

Configuracion no L. autenticacion.
g Alta Prescindible L. .,
adecuada Restricciones de conexion de redes
externas.

Creacion de politicas de privacidad de
los empleados, en el area que sea
Alta Prescindible necesario.
Proteccion de redes de la empresa.
Segregacion de redes.
Configuracion de contrasefias seguras.
Limitacion del nimero de intentos de
Importante ingreso.
Utilizar el software de autenticacion de
dos factores.

Espionaje
corporativo

Ataques de fuerza Bajo (factor doble
bruta autenticacion)
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Tabla 8

Plan de mitigacion de riesgos (continuacion)

Amenaza/ Probabilidad que Impacto . L .
. . Medidas de mitigacion sugeridas
Vulnerabilidades ocurra potencial
Configuracién del firewall para no
Ataque de _g. . . P
deneqacion de Medio Importante permitir acceso de malintencionados.
servigios P Monitoreo  del trafico de red
(Wireshark).
Proteccion de cubierta fisica.
Vulnerabilidades . Configuracion  de  sensores  de
. Medio Importante o .
fisicas movimiento, para el ingreso no
autorizado.

Seleccion cuidadosa de personas que
tendran acceso a la cdmara web.

Compartir datos con

Alta Importante
terceros

Conclusiones

e EIl analisis realizado de vulnerabilidades y amenazas proporcioné un mayor
entendimiento de los riesgos a los que los usuarios se enfrentan al utilizar este tipo
de tecnologia. En el desarrollo de la metodologia OWASP, los resultados
obtenidos desempefiaron un papel fundamental en la creacién del plan de
mitigacion.

e La versatilidad de la metodologia OWASP permite llevar a cabo tanto analisis
automatizados como manuales, lo que se traduce en un mejor control de calidad
de los resultados obtenidos. El andlisis y la creacién de un plan de mitigacion de
riesgos para estos dispositivos contribuyen a mejorar la seguridad no solo de este
modulo en particular, sino también del uso mas amplio de los mismos. Estas
acciones buscan brindar medidas de proteccion a los usuarios contra posibles
ataques y reducir su exposicion a vulnerabilidades.

e Gracias al analisis con herramientas automatizadas, se facilita la comprension de
los resultados, lo que conduce a un desarrollo efectivo del plan de mitigacion de
riesgos frente a las vulnerabilidades y amenazas identificadas. El plan de
mitigacion contempla varios escenarios en los cuales un ciberdelincuente podria
atacar este dispositivo 1oT. Sin embargo, gran parte de estos escenarios ya han
sido mitigados gracias a la configuracién proporcionada por el fabricante. Los
puntos débiles se encuentran en la configuracion del usuario, lo cual refuerza la
importancia de proteger la privacidad de los datos en un mundo cada vez mas
interconectado, y contribuye a fortalecer la confianza de los beneficiarios de estos
dispositivos.
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