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A lo largo de la historia, Cuba ha sido victima constantemente de

Palabras i ) )

claves: todo tipo de atentados en contra de la seguridad nacional. Entre

ciberseguridad, ellos, es importante mencionar los ciberataques, los cuales han

cuba, turismo, puesto en riesgo a innumerables entidades cubanas. Uno de los

ciberataques. sectores mas vulnerables en cuestion de ciberseguridad es el sector
del turismo, esto es debido a que, dentro del mismo, la conectividad
y los datos personales o confidenciales juegan un papel crucial en
procesos como: reservas, compras, alojamientos, recopilacion de
informacion de clientes, etc. Por todo lo anterior, el presente trabajo
tiene como objetivo principal el estudio de técnicas que permitan
elevar los niveles de ciberseguridad en el sector turistico cubano a
través del método de investigacion ldégico-deductivo. Como
resultados se relacionan una serie de practicas que contribuiran a
que Cuba tenga un sistema de accion ante las ciber amenazas,
basadas en la evaluacion de riesgos, que permiten mitigar los
ciberataques en las empresas del sector turistico.

. Abstract

g%‘é‘gﬁ; T_hroughout history, C_:uba ha_s constantl)_/ been the victim of a_II

cybersecurity, kinds of attacks against national security. Among them, it is

Cuba, tourism, important to mention cyberattacks, which have put countless Cuban

cyber-attack entities at risk. One of the most vulnerable sectors in terms of

cybersecurity is the tourism sector, this is because, within it,
connectivity and personal or confidential data play a crucial role in
processes such as: reservations, purchases, accommodation,
collection of customer information. For all the above, the main
objective of this work is the study of techniques that allow raising
the levels of cybersecurity in the Cuban tourism sector through the
logical-deductive research method. The results are a series of
practices that will contribute to Cuba having a system of action
against cyber threats, based on risk assessment, which allow
mitigating cyberattacks in companies in the tourism sector.

Introduccion

El avance en el desarrollo de las Tecnologias de la Informacion y la Comunicacién (TIC)
y su influencia en practicamente todas las esferas de la vida econdémica, politica y social,
propicio la aparicion de comportamientos ilicitos, dirigidos contra las redes y sistemas
informaticos, como pudieran ser ataques a servidores, desfiguracién de sitios web,
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denegacion de servicios, introduccion de cddigos maliciosos y envio masivo de correo no
deseado (spam), por citar algunos ejemplos, y aquellos que utilizan las redes y sistemas
como medio para cometer ilegalidades, tales como el fraude, robo, espionaje, pornografia
infantil, entre otros. Por tanto, uno de los temas que mas debate y polémica suscita a nivel
internacional es la ciberseguridad; mas aun en el contexto actual, ya que segun Kaspersky
empresa lider en ciberseguridad, durante la pandemia el nimero de ciberataques
incrementaron en un 25% (Antoén, 2021).

El pueblo cubano, histéricamente, ha sido blanco de todo tipo de atentados contra la
seguridad nacional. Los ciberatagues forman parte de esta amenaza constante y se puede
considerar que el sector turistico es uno de los mas vulnerables en este sentido. Esto es
debido a que dentro del mismo la conectividad y los datos personales o confidenciales
juegan un papel crucial en procesos como: reservas, compras, alojamientos, recopilacion
de informacion de clientes, etc. y no se debe olvidar que a mayor conectividad mayor
exposicion, por lo tanto, mayor grado de peligrosidad y riesgo de recibir un ataque
(Deloitte, 2017).

Segin Miguel Gutiérrez Rodriguez, director general de informética del Ministerio de
Comunicaciones de Cuba, en su entrevista “Hablando de ciberseguridad en Cuba”
consultada en Pérez (2019), la falta de una cultura de ciberseguridad en directivos,
especialistas y la poblacion en general; insuficiente percepcion de riesgos; la tendencia a
rechazar cambios; la inexistencia de un repositorio de aplicaciones nacionales en software
libre que cubra las necesidades existentes; la obsolescencia tecnolodgica, la diversidad de
dispositivos (impresoras, lectores de codigo de barra, escaner) de una parte de los medios
de computo del pais, son algunos de los problemas que facilitan los ciberataques en el
sistema empresarial cubano.

Por tanto, es indispensable proteger el ciberespacio nacional y preservar la soberania
sobre su utilizacion; organizar la seguridad de las TIC y los servicios y aplicaciones que
soportan y establecer la seguridad de las infraestructuras criticas, con la finalidad de
contar con una estrategia de fortalecimiento y sostenibilidad. El objetivo general de la
investigacion fue estudiar técnicas que permitan elevar los niveles de ciberseguridad en
el sector turistico cubano (Pérez & Gardey, 2017).

Metodologia

Para la realizacion de la investigacion se ejecutaron seis fases como se muestra en la
figura 1, la primera fase se realiza una investigacion documental sobre el tema de
ciberseguridad, en la fase 2 se plantea el disefio metodoldgico de la investigacion, después
en la fase tres se recopila toda la informacion para asi en la fase cuatro planificar las
posibles acciones que se desarrollaran.
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Figura 1
Fases de la investigacion

II. Disefio metodoldgico:

I. Fase preliminar: Formulacién del
Investigacion —> problema, objetivos,
documental métodos,

procedimientos

\4

IV. Uso de los resultados:
> Planificacién de las
posibles acciones que se
desarrollaran

Il. Recopilacién y analisis
de la informacién: Accién
reflexién colectiva

Métodos utilizados

Tras la razon de que un método de investigacion cientifica es una receta efectiva ante
cualquier problema, el equipo de autores consider6 necesario para llevar a cabo el
proyecto, la utilizacion de métodos de investigacion cientifica de tipo tedrico y empiricos.

Analisis-sintesis cuyo empleo permitio el estudio de los diferentes ciberataques y conocer
en qué medida influyen en el nivel de manejo de la informacidn, asi como las relaciones
que entre ellos se establecen, manifestando los efectos de cada uno sobre el sector
turistico.

Induccion-deduccion que permitié la exploracion de elementos que denotan cierta
particularidad y su posterior andlisis en un campo mas general permitieron la
identificacion de puntos comunes en los fendmenos y variables utilizados en el desarrollo
de la investigacion.

Hipotético-deductivo: Fue de gran utilizacion debido a que esta investigacion partio de
una hipdtesis sustentada en el conocimiento previo de las constantes amenazas de Estados
Unidos hacia Cuba, que, siguiendo reglas l6gicas de la deduccion, permitio llegar a
nuevas conclusiones y predicciones empiricas, verificando la validez de dicha hipotesis.

Historico-16gico: Se emple6 para profundizar en los criterios de diferentes autores acerca
del proceso evolutivo de las TIC y las relaciones entre Estados Unidos y Cuba.

Revision bibliografica de varios volimenes, por ejemplo, referentes a la ciberseguridad
en el sector turistico, lo que permitio arribar a resultados y conclusiones sobre las
caracteristicas de la relacion que se establece entre estos en Cuba.
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Resultados

Pese a que estos ataques crecen exponencialmente, muchos de estos riesgos pueden ser
evitados, o al menos controlados, si aplicamos las siguientes medidas de seguridad:

Cada entidad del sector que haga uso de las TIC debe disefiar, implantar, gestionar y
mantener actualizado un sistema de seguridad en correspondencia con los elementos a
proteger y los riesgos a los que estos se exponen. El disefio del plan de seguridad de las
TIC debe ser resiliente, garantizar integridad, confidencialidad, métodos de vigilancia,
deteccion y notificacion de incidentes. Ademas, debe tomar como base la metodologia
establecida por el Ministerio de Comunicaciones en la Resoluciéon No. 129/2019, como
parte de las normas juridicas recientemente puestas en vigor (Suarez, 2020).

Proceso de capacitacion del personal sobre el desarrollo, implantacion, administracion,
despliegue del soporte técnico y utilizacion de aplicaciones seguras, ya utilizadas en
varias entidades, como el sistema operativo NOVA, el paquete ofimatico OpenOffice,
Navegador Firefox y cliente de correo Thunderbird, o sus similares, entre otros. Asi como
la formacion de estos para que tomen conciencia de los riesgos y amenazas presentes en
Internet y sepan detectarlos o mitigarlos si fuese necesario. Los empleados deben
convertirse en la primera linea de defensa frente a un ciberataque (Jiménez, 2021).

Establecer un control de uso de herramientas corporativas. Es decir, determinar y
controlar qué software estara autorizado para el tratamiento de la informacion dentro de
la empresa; asi como controlar los accesos desde el exterior por parte del personal ajeno
a la organizacion.

Contar con una politica de seguridad en la que se defina y clasifique la informacion,
dejando claro quién y en qué condiciones accedera. Impidiendo fugas de informacion y
acceso de personal no autorizado a informacion personal o confidencial (Arevich, 2021).

Reunir la informacién necesaria y limitar su acceso a terceros (partners, agencias de
marketing, etc.).

Estar al dia en cuanto a actualizaciones y parches de seguridad para evitar ser victimas

de ataques a través de vulnerabilidades. Esto se debe a que todo software es susceptible
de mejorar, ya sea por motivos de seguridad o por afiadir nuevas funcionalidades. Esto
incluye al firmware de los equipos electrdnicos, sistemas operativos y aplicaciones
informaticas, incluidos los productos antimalware (IBERDROLA S.A., 2020).

Exigir medidas de seguridad a proveedores de servicios. Por ejemplo, exigir seguridad
de aplicaciones desarrolladas por terceros y confidencialidad en la contratacion de
Servicios.
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Realizar copias de seguridad periddicas, asegurandose que albergan toda la informacion
relevante para evitar su perdida ante ciberataques o fallos de los sistemas de
almacenamiento. De igual forma, es necesario tener conocimiento de coémo recuperar los
datos en caso necesario.

Monitorizar continuamente la huella digital en Internet para poder detectar estafas, fugas
de informacidn y vulnerabilidades que puedan afectar a la reputacion del negocio o a sus
clientes. Es habitual hoy en dia los ataques que suplantan la identidad de establecimientos
turisticos con la finalidad de engafiar a clientes y hacerse con datos tan sensibles como
cuentas bancarias, numeros de tarjetas de crédito, etc. (Universidad Internacional de
Valencia, 2021), perjudicando gravemente tanto a dichos clientes como también al
establecimiento turistico.

Uso de credenciales y cifrado para los datos, dispositivos y sistemas que contengan
informacion sensible y confidencial. De tal manera que ademas de un nombre de usuario
haya que introducir una contrasefia lo mas robusta posible (haciendo uso de minusculas,
mayusculas, nimeros y caracteres especiales), que debera ser actualizada periédicamente
y eliminada de forma segura cuando sea necesario. Las contrasefias deficientes o mal
custodiadas pueden provocar accesos no autorizados a los datos y servicios de una
organizacion (Red Global de Conocimientos en Auditoria y Control Interno, 2021).

Eliminacion segura de la informacion. Una vez que la informacion llega a la Gltima fase
de su ciclo de vida, se vuelve necesaria una eliminacion de forma segura para que ésta no
vuelva a ser accesible, evitando asi posibles difusiones accidentales o indeseadas.

Siguiendo este tipo de pautas basicas, es posible proteger la informacion que gestiona una
entidad turistica cubana, y de esta forma transmitir una imagen positiva, generando
confianza tanto en clientes como proveedores. Proteger y gestionar correctamente la
informacion en cualquier empresa debe ser una de las principales prioridades, ya que
conforman la base del negocio del sector turistico.

Conclusiones

e Cuba tiene un sistema de accion ante los ciberataques bastante desarrollado.
Siempre que se detecta un incidente de ciberseguridad, se inicia una accién
coordinada en la que participan maltiples actores, incluyendo las entidades que
son afectadas.

e Este sistema de accion no disminuye los peligros que enfrenta el sector turistico
ante los ciberataques. Por lo cual, es necesario complementar el protocolo con una
serie de medidas de seguridad, basadas en la evaluacion de riesgos, que permiten
mitigar los ciberataques en las empresas del sector turistico.
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e Si las empresas mantienen buenas practicas en cuanto a ciberseguridad, en
conjunto con las autoridades nacionales competentes, es mas sencillo proteger la
confidencialidad, integridad y disponibilidad de estas. De esta forma se garantiza
elevar los niveles de ciberseguridad en las empresas que tributan al sector
turistico.

e Es de gran importancia que este tema se mantenga en constante estudio, puesto
que la tecnologia evoluciona cada minuto y con ello las formas de desarrollar su
uso ilicito.
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