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Resumen: Introducción: el desarrollo del Deep Learning generativo
introdujo nuevas formas de riesgo en el entorno digital, particular-
mente en relación con la producción y difusión de contenido sexual
sintético que afecta a niños, niñas y adolescentes. Estas tecnologı́as
permiten la creación de representaciones altamente realistas sin ne-
cesidad de un hecho material previo, lo que plantea desafı́os signi-
ficativos para la tipificación penal, la imputación de responsabilidad
y la valoración probatoria. Objetivos: el presente artı́culo analiza la
responsabilidad penal derivada del uso del Deep Learning en delitos
contra menores de edad desde un enfoque jurı́dico-analı́tico con ba-
se socio-técnica, orientado a evaluar la suficiencia del marco penal
ecuatoriano frente a riesgos tecnológicos emergentes. Metodologı́a:
a través de un análisis normativo-comparado y del examen crı́tico
de los retos probatorios asociados a la evidencia digital sintética, se
identifican vacı́os de tipificación y tensiones con los principios de le-
galidad y culpabilidad. Resultados: Existencia de un vacı́o normativo
en el Ecuador, ineficacia del modelo penal tradicional frente a delitos
con IA. Conclusiones: finalmente, se proponen lineamientos norma-
tivos y directrices técnicas destinadas a fortalecer una respuesta penal
eficaz, garantista y centrada en la protección integral de la niñez frente
a los usos ilı́citos de la inteligencia artificial. Área de estudio general:
Ciencias Sociales. Área de estudio especı́fica: Jurisprudencia. Tipo
de artı́culo: original.

Keywords: Genera-
tive deep learning,
criminal liability, of-
fenses against mi-
nors, synthetic di-
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technological crimi-
nal law.

Introduction: the development of generative Deep Learning intro-
duced new forms of risk in the digital environment, particularly in
relation to the production and dissemination of synthetic sexual con-
tent that affects children and adolescents. These technologies allow
for the creation of highly realistic representations without the need for
prior material fact, posing significant challenges for criminalization,
attribution of responsibility, and evidentiary assessment. Objectives:
this article analyzes the criminal responsibility derived from the use
of Deep Learning in crimes against minors from a legal-analytical
approach with a socio-technical basis, aimed at evaluating the suffi-
ciency of the Ecuadorian criminal framework in the face of emerging
technological risks. Methodology: through a normative-comparative
analysis and the critical examination of the evidentiary challenges
associated with synthetic digital evidence, typification gaps and
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tensions with the principles of legality and culpability are identified.
Results: existence of a regulatory vacuum in Ecuador, ineffectiveness
of the traditional penal model against crimes with AI. Conclusions:
finally, normative guidelines and technical guidelines are proposed
to strengthen an effective, safeguarding criminal response focused
on the comprehensive protection of children against the illicit uses of
artificial intelligence. General area of study: Social Sciences. Specific
area of study: Jurisprudence. Type of item: original.

1. Introducción

El desarrollo y adopción acelerada de sis-
temas de Inteligencia Artificial (IA) genero
transformaciones profundas en los entornos
sociales, económicos y jurı́dicos contem-
poráneos. En particular, el avance de técni-
cas basadas en Deep Learning permitió la
automatización de procesos complejos de
generación de contenido digital, posibilitan-
do la creación de imágenes, audios y videos
sintéticos con un alto grado de realismo. Es-
tas capacidades tecnológicas, si bien ofrecen
beneficios relevantes en múltiples ámbitos,
también incremento exponencialmente los
riesgos asociados al uso indebido de la tec-
nologı́a, especialmente cuando se orienta a
la comisión de conductas ilı́citas que afectan
derechos fundamentales (Sarker, 2021; Ho
et al., 2020; Goodfellow et al., 2014).

Uno de los ámbitos más sensibles frente a
estas nuevas tecnologı́as es la protección de
niños, niñas y adolescentes en el entorno
digital. Diversos informes internacionales
advirtieron que la IA generativa está sien-
do utilizada para producir material sexual
infantil sintético, lo que configura una mo-

dalidad emergente de explotación sexual en
lı́nea. Este tipo de contenido, aun cuando
no derive directamente de un abuso fı́sico
documentado, produce efectos lesivos sig-
nificativos sobre la dignidad, la integridad
psicológica y el desarrollo integral de las
vı́ctimas, agravados por la rápida difusión y
persistencia del material en plataformas di-
gitales (United Nations Interregional Crime
and Justice Research Institute [UNICRI],
2024; Oficina Europea de Policı́a [Europol],
2025; WeProtect Global Alliance, 2025).

La problemática del material sexual infan-
til generado mediante IA fue abordada des-
de una perspectiva de riesgo global, al evi-
denciarse que las herramientas de genera-
ción sintética reducen las barreras técnicas y
económicas para la producción de contenido
ilı́cito. Estudios recientes señalan que esta
accesibilidad tecnológica facilito prácticas
como la suplantación de identidad, la “nu-
dificación” sintética, la extorsión digital y el
grooming automatizado, configurando esce-
narios delictivos que desafı́an las categorı́as
tradicionales del derecho penal y del dere-
cho procesal penal (Internet Watch Founda-
tion, 2024; National Center for Missing &
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Exploited Children, 2025).

¿Desde el punto de vista jurı́dico-penal, el
uso del Deep Learning en delitos contra me-
nores plantea tensiones relevantes entre la
necesidad de una tutela reforzada de bie-
nes jurı́dicos especialmente protegidos y el
respeto a los principios estructurales del de-
recho penal, tales como la legalidad, la ti-
picidad estricta y la culpabilidad. La doctri-
na penal contemporánea señalo que los sis-
temas normativos diseñados para conduc-
tas materiales tradicionales presentan difi-
cultades para responder adecuadamente a
riesgos derivados de tecnologı́as altamente
automatizadas y desmaterializadas, lo que
puede generar tanto lagunas de punibili-
dad como respuestas normativas despropor-
cionadas en contextos de criminalidad tec-
nológica avanzada (Silva, 2011; Browns-
word, 2022; Hildebrandt, 2020).

En el contexto ecuatoriano, esta tensión se
manifiesta de forma particular. Si bien el or-
denamiento jurı́dico reconoce la protección
prioritaria de los derechos de niños, niñas
y adolescentes, y contempla tipos penales
relacionados con delitos sexuales y delitos
informáticos, el Código Orgánico Integral
Penal no regula de manera expresa las con-
ductas vinculadas a la producción, posesión
o difusión de contenido sexual infantil ge-
nerado mediante inteligencia artificial. Esta
ausencia normativa dificulta la imputación
clara de responsabilidades penales y genera
incertidumbre en la valoración de la conduc-
ta y del daño jurı́dico producido (Asamblea
Nacional del Ecuador, 2014).

A ello se añaden los desafı́os probatorios
propios del contenido digital sintético. La
evidencia generada o manipulada median-
te sistemas de IA presenta problemas es-
pecı́ficos relacionados con la autenticidad,
la integridad y la trazabilidad de los archi-
vos digitales. La literatura especializada en
informática forense y gestión de evidencia
digital subraya que, sin protocolos adecua-
dos de preservación, cadena de custodia y
análisis pericial especializado, existe un alto
riesgo de impunidad o de decisiones judicia-
les basadas en pruebas técnicamente débiles
(International Organization for Standardiza-
tion [ISO], 2012; Casey, 2011).

En respuesta a estos desafı́os, distintos or-
ganismos internacionales promovieron mar-
cos regulatorios y de gobernanza de la in-
teligencia artificial basados en el enfoque
de riesgos y en la protección de derechos
humanos, con especial atención a los gru-
pos en situación de vulnerabilidad, como
los menores de edad. Instrumentos como
las recomendaciones de la Organización de
las Naciones Unidas para la Educación, la
Ciencia y la Cultura (UNESCO, 2024), los
principios de la Organización para la Coope-
ración y el Desarrollo Económicos (OECD,
2019) y los marcos de gestión de riesgos
del National Institute of Standards and Tech-
nology (NIST, 2023) ofrecen criterios rele-
vantes para orientar reformas normativas y
fortalecer la respuesta institucional frente a
los usos ilı́citos de la IA, sin criminalizar la
tecnologı́a en abstracto.

En este marco, el presente artı́culo tiene co-
mo objetivo analizar la responsabilidad pe-
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nal derivada del uso del Deep Learning ge-
nerativo en delitos cometidos contra meno-
res de edad, a partir de un enfoque jurı́dico-
analı́tico orientado a evaluar la suficiencia
del marco penal ecuatoriano frente a riesgos
tecnológicos emergentes. El estudio exami-
na crı́ticamente los vacı́os de tipificación y
los desafı́os probatorios asociados a la evi-
dencia digital sintética, integrando un análi-
sis normativo-comparado y una aproxima-
ción socio-técnica que permite contextuali-
zar la interacción entre inteligencia artificial
y derecho penal. Con base en este enfoque,
se formulan propuestas normativas y direc-
trices técnicas dirigidas a fortalecer una res-
puesta penal eficaz, garantista y centrada en
la protección integral de niños, niñas y ado-
lescentes frente a los usos ilı́citos de la inte-
ligencia artificial.

2. Metodologı́a

La investigación se desarrolla a partir de
un enfoque cualitativo jurı́dico, orientado al
análisis crı́tico de la responsabilidad penal
en contextos tecnológicos complejos. Este
enfoque resulta particularmente adecuado
para el estudio de fenómenos normativos
emergentes vinculados a la inteligencia ar-
tificial, en los que el objeto de análisis no
es empı́rico-estadı́stico, sino interpretativo,
sistemático y valorativo, centrado en la sufi-
ciencia del derecho vigente frente a nuevos
riesgos sociales (McCrudden, 2019; Bana-
kar & Travers, 2005).

El diseño metodológico se apoya en el méto-
do dogmático-jurı́dico, entendido como una
técnica de análisis estructural de normas,

principios y categorı́as jurı́dicas, que permi-
te examinar la coherencia interna del sistema
penal y su capacidad de respuesta frente a
conductas no previstas explı́citamente por el
legislador. Este método resulta idóneo para
identificar vacı́os de tipificación, problemas
de subsunción y tensiones entre innovación
tecnológica y principios penales clásicos,
sin recurrir a interpretaciones extensivas in-
compatibles con el principio de legalidad
(Hirschl, 2020; Berman, 2011).

De manera complementaria, se utiliza el
método de análisis normativo-comparado,
con el fin de contrastar el ordenamiento
ecuatoriano con desarrollos regulatorios re-
cientes en otros contextos jurı́dicos. A di-
ferencia del derecho comparado tradicional,
este análisis se enfoca en la función regu-
latoria de la norma frente a riesgos tec-
nológicos, priorizando instrumentos recien-
tes y experiencias normativas que abordan
especı́ficamente la interacción entre inteli-
gencia artificial, protección de menores y
responsabilidad penal (De Londras & Mu-
llally, 2020; Brownsword, 2022).

La investigación incorpora, además, un
análisis jurı́dico de base socio-técnica, que
permite contextualizar el fenómeno del
Deep Learning generativo sin convertir el
estudio en un trabajo técnico. Este enfoque
reconoce que las normas jurı́dicas operan
sobre infraestructuras digitales concretas y
que su eficacia depende de una comprensión
mı́nima de los procesos tecnológicos subya-
centes, especialmente cuando estos influyen
en la producción de prueba, la atribución
de responsabilidad y la valoración del daño
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Esta revista está protegida bajo una licencia Creative Commons en la 4.0
International. Copia de la licencia:
http://creativecommons.org/licenses/by-nc-sa/4.0/
”” ””
Renovación Cientı́fica Página 191- 207



ISSN: 2602-8085
Vol. 10 No. 2, pp. 187 – 207, abril - junio 2026
Revista Multidisciplinar
Artı́culo original

jurı́dico (Yeung, 2018; Hildebrandt, 2020).

Desde el punto de vista analı́tico, la investi-
gación se estructura en tres momentos: (i) un
análisis descriptivo-conceptual, destinado a
delimitar el fenómeno del Deep Learning
generativo en su dimensión jurı́dicamente
relevante; (ii) un análisis crı́tico-normativo,
orientado a evaluar la suficiencia del mar-
co penal ecuatoriano frente a estos riesgos;
y (iii) un análisis propositivo, dirigido a la
formulación de reformas normativas y direc-
trices técnicas. Esta secuencia metodológi-
ca permite articular de manera coherente el
diagnóstico jurı́dico con las propuestas for-
muladas en el trabajo (Brownsword, 2022).

3. Resultados

El actual sistema ecuatoriano no puede atri-
buir responsabilidad de forma eficaz, lo que
abre espacios de impunidad. El Ecuador no
solo tiene un vacio, sino un retraso norma-
tivo frente a estándares internacionales, lo
cual establece una omisión normativa que
limita la respuesta penal.

3.1 Deep Learning generativo y creación
de contenido sintético

Desde el enfoque jurı́dico-analı́tico y socio-
técnico adoptado en esta investigación, los
delitos cometidos mediante tecnologı́as de
Deep Learning generativo plantean retos
probatorios y procesales sustanciales para el
sistema penal contemporáneo, especialmen-
te cuando involucran a menores de edad. La
literatura reciente coincide en que la natu-
raleza sintética, automatizada y altamente
replicable de este tipo de contenido desbor-

da los esquemas tradicionales de investiga-
ción penal y exige la actualización de los
criterios de obtención, preservación y va-
loración de la evidencia digital (Verdoliva,
2020; Mirsky & Lee, 2021).

Uno de los principales desafı́os se relacio-
na con la identificación y preservación de la
evidencia digital sintética. El contenido ge-
nerado mediante inteligencia artificial pue-
de carecer de un “original” claramente iden-
tificable y puede ser modificado o redistri-
buido sin pérdida apreciable de calidad, lo
que incrementa el riesgo de contaminación
probatoria. Estudios recientes subrayan la
necesidad de aplicar protocolos de preser-
vación temprana orientados a garantizar la
integridad técnica del material digital, la
conservación de metadatos relevantes y la
trazabilidad de los archivos durante todo el
proceso investigativo (NIST, 2023; Verdoli-
va, 2020).

La cadena de custodia digital, en este con-
texto, adquiere una dimensión reforzada. La
ausencia de mecanismos claros de verifi-
cación de integridad y continuidad puede
comprometer seriamente la admisibilidad y
la fuerza probatoria del contenido sintético
en sede judicial. Desde una perspectiva pro-
cesal actualizada, se destaca la importancia
de incorporar herramientas de verificación
técnica y registros documentales que permi-
tan demostrar que la evidencia no fue alte-
rada desde su obtención hasta su valoración
judicial (NIST, 2023; Mirsky & Lee, 2021).

Otro reto relevante se presenta en el ámbito
de la pericia especializada en detección de
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contenido generado por inteligencia artifi-
cial. La rápida evolución de los modelos ge-
nerativos genero una brecha constante entre
las capacidades de generación y las herra-
mientas de detección disponibles. Investiga-
ciones recientes advierten que los informes
periciales deben explicitar de forma transpa-
rente sus metodologı́as, márgenes de error
y limitaciones técnicas, evitando conclusio-
nes categóricas que no puedan ser adecua-
damente contrastadas en juicio (Tolosana et
al., 2020; Köbis et al., 2021).

Desde el punto de vista procesal, la com-
plejidad técnica de este tipo de evidencia
plantea interrogantes sobre el equilibrio en-
tre la autoridad técnica del perito y la fun-
ción valorativa del juez. La doctrina contem-
poránea señalo que la opacidad algorı́tmica
y la especialización técnica pueden generar
una dependencia excesiva del criterio peri-
cial, por lo que resulta indispensable fortale-
cer la capacitación técnica básica de los ope-
radores de justicia para garantizar una valo-
ración probatoria crı́tica, razonada y respe-
tuosa del principio de contradicción (Ches-
ney & Citron, 2019; Floridi et al., 2018).

Asimismo, los delitos mediados por Deep
Learning presentan con frecuencia una di-
mensión transnacional, derivada del uso de
plataformas digitales globales y servicios de
computación en la nube. Informes recientes
advierten que la lentitud en la cooperación
internacional y la falta de mecanismos efica-
ces de preservación urgente de datos cons-
tituyen obstáculos relevantes para la perse-
cución penal de estas conductas, particular-
mente en casos de explotación sexual infan-

til en lı́nea (Europol, 2025; UNICRI, 2024).

En los procesos que involucran a menores de
edad, estos retos probatorios deben abordar-
se desde un enfoque de protección reforza-
da, orientado a minimizar la revictimización
durante la investigación y el juzgamiento.
La literatura especializada destaca la nece-
sidad de limitar la exposición innecesaria
de las vı́ctimas al contenido ilı́cito, ası́ co-
mo de adoptar técnicas procesales sensibles
al impacto psicológico del proceso penal,
sin menoscabar el derecho de defensa ni las
garantı́as del imputado (WeProtect Global
Alliance, 2025).

3.2 Marco jurı́dico ecuatoriano y vacı́os
de tipificación frente a Deep Learning

El ordenamiento jurı́dico ecuatoriano reco-
noce una protección reforzada de los dere-
chos de niños, niñas y adolescentes, espe-
cialmente frente a toda forma de violencia,
explotación y vulneración de su dignidad,
incluidas aquellas que se manifiestan en en-
tornos digitales. Este mandato se fundamen-
ta en la Constitución de la República y se ar-
ticula con obligaciones internacionales asu-
midas por el Estado en materia de derechos
humanos y protección de la infancia, que
exigen respuestas normativas eficaces frente
a riesgos tecnológicos emergentes (Asam-
blea Nacional del Ecuador, 2014; Consejo
de Europa, 2024).

En el ámbito penal, el Código Orgánico
Integral Penal tipifica delitos relacionados
con la explotación sexual infantil, la porno-
grafı́a y determinadas conductas informáti-
cas (Asamblea Nacional del Ecuador, 2014).
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Sin embargo, estas disposiciones fueron di-
señadas bajo un paradigma tecnológico pre-
vio al desarrollo masivo de la inteligencia ar-
tificial generativa, lo que genera dificultades
sustantivas para su aplicación a escenarios
en los que el daño se produce mediante re-
presentaciones sintéticas creadas algorı́tmi-
camente, sin un hecho material previo que
sirva de referencia probatoria directa (UNI-
CRI, 2024; Europol, 2025).

Uno de los principales vacı́os del marco pe-
nal ecuatoriano radica en la ausencia de una
tipificación expresa de conductas vincula-
das a la producción, posesión y difusión de
material sexual infantil sintético. Informes
recientes advirtieron que la IA generativa
permite crear imágenes y videos sexualiza-
dos de menores a partir de datos mı́nimos,
incluso sin contacto directo con la vı́ctima,
lo que dificulta la persecución penal cuan-
do los tipos existentes exigen la constata-
ción de un acto material tradicional (Internet
Watch Foundation, 2024; WeProtect Global
Alliance, 2025).

Asimismo, el marco jurı́dico ecuatoriano ca-
rece de disposiciones especı́ficas que abor-
den prácticas emergentes como la suplan-
tación biométrica mediante Deep Learning,
la “nudificación” sintética o el uso de agen-
tes conversacionales automatizados para el
grooming digital. Estas conductas fueron
identificadas a nivel internacional como
amenazas crecientes para la seguridad y el
desarrollo integral de los menores, y motiva-
ron reformas normativas recientes en otros
ordenamientos, basadas en el enfoque de
riesgo tecnológico y la protección reforza-

da de la infancia (European Parliament &
Council of the European Union, 2024; De-
partment for Science, Innovation & Techno-
logy, 2025).

En el plano complementario, la Ley Orgáni-
ca de Protección de Datos Personales in-
troduce principios relevantes para el tra-
tamiento de datos sensibles, incluidos da-
tos biométricos e imágenes de menores de
edad, tales como licitud, minimización y se-
guridad (Asamblea Nacional del Ecuador,
2021). No obstante, su alcance es predomi-
nantemente administrativo y preventivo, por
lo que resulta insuficiente para abordar las
consecuencias penales derivadas del uso del
Deep Learning con fines de explotación se-
xual infantil. Esta fragmentación normativa
evidencia la necesidad de una articulación
más coherente entre la protección de datos,
la regulación de la inteligencia artificial y el
derecho penal sustantivo (Reglamento gene-
ral a la Ley Orgánica de Protección de Datos
Personales) (Presidencia de la República del
Ecuador, 2023).

El derecho comparado muestra una tenden-
cia clara hacia la actualización de los mar-
cos penales frente a estos riesgos. Instru-
mentos recientes, como el Reglamento de
Inteligencia Artificial de la Unión Europea
(Parlamento Europeo y Consejo de la Unión
Europea, 2024) identificaron como prácticas
de alto riesgo aquellas que explotan vulne-
rabilidades relacionadas con la edad, e im-
pulsaron obligaciones reforzadas de preven-
ción, supervisión y responsabilidad. Aunque
estas normas no sustituyen al derecho pe-
nal interno, ofrecen criterios relevantes pa-
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ra orientar reformas legislativas compatibles
con los principios de legalidad y proporcio-
nalidad ( European Parliament & Council
of the European Union, 2024; Consejo de
Europa, 2024).

En consecuencia, el marco jurı́dico ecua-
toriano presenta un desfase normativo sig-
nificativo frente a las nuevas modalidades
delictivas mediadas por inteligencia artifi-
cial generativa. La ausencia de tipificacio-
nes especı́ficas y de agravantes vinculadas
al uso de Deep Learning limita la eficacia
de la respuesta penal y dificulta la protec-
ción integral de los menores en el entorno
digital. Este escenario justifica la necesidad
de reformas legislativas actualizadas, basa-
das en evidencia internacional reciente y en
un enfoque de riesgo, que permitan cerrar
los vacı́os existentes sin comprometer las
garantı́as fundamentales del derecho penal.

3.3 Imputación y responsabilidad penal
en delitos mediados por Deep Lear-
ning

La imputación de responsabilidad penal en
delitos mediados por tecnologı́as de Deep
Learning requiere adaptar las categorı́as tra-
dicionales del derecho penal a escenarios ca-
racterizados por la automatización, la des-
materialización de la conducta y la inter-
mediación tecnológica. A diferencia de los
delitos informáticos clásicos, en los que el
autor mantiene un control directo sobre la
acción, los sistemas de inteligencia artifi-
cial introducen cadenas de intervención más
complejas, en las que participan usuarios,
desarrolladores, proveedores de servicios y
plataformas digitales, lo que obliga a redefi-

nir los criterios de atribución penal de forma
compatible con los principios de legalidad y
culpabilidad (Brundage et al., 2018; Saltelli
& Funtowicz, 2004).

Desde un enfoque contemporáneo de ges-
tión del riesgo, la imputación penal puede
fundarse en la creación, incremento o to-
lerancia de riesgos tecnológicamente rele-
vantes que se materializan en la lesión de
bienes jurı́dicos especialmente protegidos,
como la indemnidad sexual y la dignidad de
los menores de edad. En este sentido, el uso
deliberado de herramientas de Deep Lear-
ning para generar o difundir material sexual
infantil sintético constituye un supuesto cla-
ro de asunción consciente del riesgo, mien-
tras que la facilitación negligente de estas
tecnologı́as puede dar lugar a formas de res-
ponsabilidad por imprudencia grave, cuan-
do el resultado era objetivamente previsible
(Saltelli & Funtowicz, 2004; Floridi et al.,
2018).

El análisis del elemento subjetivo adquiere
particular relevancia en contextos de inteli-
gencia artificial generativa. La literatura re-
ciente señalo que el dolo puede configurarse
no solo a partir de la intención directa de
producir el resultado, sino también median-
te la aceptación consciente de los efectos
potencialmente lesivos del uso de sistemas
generativos en entornos de alto riesgo. En
delitos contra menores, la previsibilidad del
daño y el conocimiento generalizado sobre
los usos ilı́citos de estas tecnologı́as refuer-
zan la posibilidad de apreciar dolo eventual
o, en su defecto, imprudencia penalmente
relevante (Cheng et al., 2017; Brundage et
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al., 2018).

La responsabilidad penal de actores inter-
medios como desarrolladores de software,
proveedores de servicios de alojamiento o
plataformas digitales se convirtió en uno de
los aspectos más debatidos en la doctrina
reciente. En estos supuestos, la imputación
no se basa en la autorı́a directa del conte-
nido ilı́cito, sino en la omisión de deberes
razonables de prevención, supervisión o re-
tirada, especialmente cuando estos actores
tienen capacidad técnica y organizativa pa-
ra mitigar el riesgo. Este enfoque se vincula
con modelos de responsabilidad por omi-
sión impropia y con la noción de posiciones
de garantı́a derivadas del control de infra-
estructuras digitales de alto impacto (Euro-
pean Parliament & Council of the European
Union, 2024; Council of Europe, 2024).

Asimismo, la responsabilidad penal de las
personas jurı́dicas adquiere una dimensión
central en los delitos mediados por inteli-
gencia artificial. La doctrina contemporánea
sostiene que las organizaciones pueden ser
penalmente responsables cuando la comi-
sión del delito revela fallas estructurales
en los sistemas de cumplimiento, ausen-
cia de evaluaciones de riesgo o incentivos
económicos que favorecen la tolerancia de
conductas ilı́citas. En el contexto del Deep
Learning, la falta de mecanismos de control,
auditorı́a y trazabilidad puede constituir un
indicio relevante de negligencia organiza-
cional penalmente imputable (Nieto, 2013;
NIST, 2023).

En el ámbito especı́fico de la protección de

menores, los estándares internacionales re-
cientes enfatizan la necesidad de aplicar un
estándar reforzado de diligencia a todos los
actores que operan tecnologı́as con poten-
cial de daño significativo. Este enfoque no
implica una criminalización general de la
innovación, sino la exigencia de medidas
proporcionales de prevención y control en
actividades consideradas de alto riesgo. La
imputación penal, en estos casos, debe arti-
cularse de manera cuidadosa para sancionar
conductas verdaderamente reprochables sin
erosionar las garantı́as fundamentales del
derecho penal ( WeProtect Global Alliance,
2025; UNICRI, 2024).

3.4 Retos probatorios y procesales: evi-
dencia digital y contenido sintético

La incorporación de tecnologı́as de Deep
Learning en la comisión de delitos contra
menores de edad introduce retos probatorios
sustanciales para el proceso penal, especial-
mente en lo relativo a la obtención, preser-
vación, análisis y valoración de la evidencia
digital. A diferencia de los medios proba-
torios tradicionales, el contenido sintético
generado por inteligencia artificial presen-
ta caracterı́sticas técnicas que dificultan la
determinación de su origen, autenticidad e
integridad, lo que exige una adaptación de
los estándares procesales y periciales vigen-
tes (Verdoliva, 2020; Mirsky & Lee, 2021).

Uno de los principales desafı́os radica en
la identificación y preservación de la evi-
dencia digital. Los archivos audiovisuales
sintéticos pueden ser copiados, modificados
o redistribuidos sin pérdida apreciable de
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calidad, lo que incrementa el riesgo de alte-
ración probatoria. Por ello, la literatura es-
pecializada subraya la necesidad de aplicar
protocolos estrictos de preservación tempra-
na, que incluyan la conservación de meta-
datos, el aseguramiento de dispositivos y la
documentación exhaustiva de cada etapa del
proceso de recolección, conforme a estánda-
res internacionales de informática forense
(Kent et al., 2006; ISO, 2012).

En los casos de contenido generado median-
te Deep Learning, la cadena de custodia di-
gital adquiere un valor central. La ausencia
de registros claros sobre el origen del ar-
chivo, las herramientas utilizadas o las mo-
dificaciones realizadas puede comprometer
la admisibilidad de la prueba o debilitar su
fuerza probatoria en juicio. En este contex-
to, los lineamientos técnicos recomiendan el
uso de mecanismos de sellado criptográfi-
co, registros de integridad y procedimientos
reproducibles que permitan verificar que la
evidencia no fue alterada desde su incauta-
ción hasta su presentación en sede judicial
(Casey, 2011; ISO, 2012).

Otro reto relevante es la pericia especiali-
zada en detección de contenido sintético. Si
bien existen técnicas forenses orientadas a
identificar patrones de manipulación o ge-
neración algorı́tmica, la rápida evolución de
los modelos generativos produce una brecha
constante entre las capacidades de genera-
ción y las herramientas de detección. Esta
asimetrı́a tecnológica implica que los infor-
mes periciales deben explicitar de manera
transparente sus márgenes de error, limita-
ciones metodológicas y niveles de confian-

za, a fin de evitar conclusiones categóricas
no sustentadas cientı́ficamente (Rössler et
al., 2019; Tolosana et al., 2020).

Desde el punto de vista procesal, la valo-
ración de este tipo de evidencia plantea in-
terrogantes sobre los criterios de confiabi-
lidad y suficiencia probatoria. Diversos au-
tores advirtieron que la complejidad técnica
de los algoritmos puede generar una depen-
dencia excesiva del criterio pericial, despla-
zando indebidamente la función valorativa
del juez. Frente a ello se propuso reforzar
la capacitación de operadores de justicia y
establecer pautas claras para la evaluación
crı́tica de la prueba pericial en casos que in-
volucren inteligencia artificial (Chesney &
Citron, 2019; Floridi et al., 2018).

Adicionalmente, los delitos mediatos por
Deep Learning suelen presentar una dimen-
sión transnacional, debido al uso de plata-
formas globales, servicios en la nube y re-
des descentralizadas. Esta caracterı́stica di-
ficulta la obtención oportuna de informa-
ción relevante, como registros de acceso,
direcciones IP o datos de usuarios, y exi-
ge mecanismos ágiles de cooperación inter-
nacional y conservación urgente de datos.
Organismos internacionales señalaron que
la falta de coordinación entre autoridades y
plataformas tecnológicas constituye uno de
los principales obstáculos para la persecu-
ción penal efectiva de estos delitos (Europol,
2025; UNICRI, 2024).

En el caso especı́fico de delitos contra me-
nores, los retos probatorios deben analizarse
desde un enfoque de protección reforzada,
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que priorice la minimización de la revicti-
mización durante el proceso penal. Ello im-
plica adoptar medidas procesales que eviten
la exposición innecesaria de la vı́ctima al
contenido ilı́cito, ası́ como el uso de técni-
cas probatorias que reduzcan el impacto psi-
cológico del proceso judicial, sin menosca-
bar el derecho de defensa ni el principio de
contradicción (WeProtect Global Alliance,
2025; Consejo de Europa, 2024).

3.5 Derecho comparado y estándares in-
ternacionales

El análisis comparado constituye una herra-
mienta clave para abordar los desafı́os que
plantea el uso del Deep Learning generativo
en delitos contra menores de edad, en la me-
dida en que permite identificar tendencias
regulatorias emergentes, buenas prácticas
normativas y criterios interpretativos que
pueden orientar reformas internas. En los
últimos años, diversos ordenamientos y or-
ganismos internacionales reconocieron que
la inteligencia artificial genera riesgos es-
pecı́ficos para la infancia, lo que impulso
respuestas normativas basadas en la protec-
ción reforzada y en el enfoque de riesgo tec-
nológico (OECD, 2019; UNESCO, 2024).

En el ámbito europeo, la adopción del Re-
glamento de Inteligencia Artificial de la
Unión Europea (Parlamento Europeo y Con-
sejo de la Unión Europea, 2024) (AI Act)
representa uno de los desarrollos normati-
vos más relevantes. Este instrumento esta-
blece un sistema de clasificación de riesgos
y prohı́be prácticas que explotan vulnerabi-
lidades relacionadas con la edad, además de

imponer obligaciones reforzadas para siste-
mas considerados de alto riesgo. Si bien el
AI Act no es una norma penal en sentido
estricto, su enfoque resulta especialmente
relevante para los delitos contra menores,
al identificar usos de la IA que requieren
controles estrictos, supervisión humana y
mecanismos de rendición de cuentas (Euro-
pean Parliament & Council of the European
Union, 2024).

De manera complementaria, el Consejo de
Europa (2024) promovió un marco jurı́dico
orientado a garantizar la compatibilidad de
los sistemas de inteligencia artificial con los
derechos humanos, la democracia y el Esta-
do de derecho. La Convención Marco sobre
Inteligencia Artificial y Derechos Humanos
(Council of Europe, 2024). subraya la obli-
gación de los Estados de prevenir daños sig-
nificativos derivados del uso de tecnologı́as
automatizadas, con especial atención a los
grupos en situación de vulnerabilidad, como
los niños, niñas y adolescentes. Este enfoque
refuerza la necesidad de integrar estándares
de protección infantil en las respuestas pe-
nales y procesales frente al uso ilı́cito de la
IA.

En el contexto anglosajón, el Reino Unido
avanzo en el reconocimiento explı́cito del
material de abuso sexual infantil generado
por inteligencia artificial como una amena-
za creciente. Informes gubernamentales re-
cientes y reformas legislativas enfatizaron la
persecución penal de la creación de imáge-
nes sexuales sintéticas de menores “en la
fuente”, es decir, antes de su difusión masi-
va, destacando la necesidad de criminalizar

”” ””
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estas conductas incluso cuando no exista una
vı́ctima identificable en un hecho real pre-
vio (Department for Science, Innovation &
Technology, 2025).

A nivel internacional, organismos especiali-
zados alertaron de manera reiterada sobre el
impacto de la inteligencia artificial generati-
va en la explotación sexual infantil en lı́nea.
La Oficina de las Naciones Unidas contra
la Droga y el Delito y el UNICRI (2024)
señalaron que la IA amplifica la escala y
la sofisticación de estas conductas, dificul-
tando la detección y persecución penal. En
respuesta se recomendó marcos normativos
integrales que combinen tipificación penal
especı́fica, cooperación internacional y for-
talecimiento de capacidades técnicas en las
agencias de justicia (UNICRI, 2024).

Por su parte, iniciativas multilaterales como
WeProtect Global Alliance (2025) y los re-
portes estratégicos de Europol (2025) puso
énfasis en la necesidad de respuestas coordi-
nadas entre Estados, plataformas digitales y
proveedores tecnológicos. Estos organismos
destacan que la persecución penal aislada
resulta insuficiente frente a delitos transna-
cionales mediados por inteligencia artificial,
y proponen modelos de gobernanza que in-
tegren prevención, detección temprana, pre-
servación de evidencia digital y protección
centrada en la vı́ctima.

Asimismo, los marcos de gobernanza y ges-
tión de riesgos de la inteligencia artificial,
como los desarrollados por el NIST (2023)
aportan criterios técnicos relevantes para
el ámbito penal. Aunque estos instrumen-

tos no tienen carácter sancionador, ofrecen
estándares sobre evaluación de riesgos, tra-
zabilidad, transparencia y responsabilidad
organizacional que pueden ser incorporados
como referencias técnicas en investigacio-
nes penales y en la formulación de polı́ticas
públicas orientadas a la protección de me-
nores frente a usos ilı́citos de la IA (NIST,
2023).

En conjunto, el derecho comparado y los
estándares internacionales evidencian una
convergencia hacia modelos normativos que
reconocen el carácter altamente riesgoso del
uso de inteligencia artificial generativa en
contextos que involucran a menores de edad.
Estas experiencias muestran que una res-
puesta eficaz no depende exclusivamente de
la expansión del derecho penal, sino de la ar-
ticulación entre tipificación precisa, obliga-
ciones preventivas, cooperación internacio-
nal y fortalecimiento de capacidades técni-
cas. Para el caso ecuatoriano, estos desarro-
llos ofrecen insumos valiosos para diseñar
reformas coherentes con las tendencias glo-
bales y con los principios fundamentales del
derecho penal.

3.6 Propuesta de reformas normativas y
directrices técnicas para Ecuador

El análisis previo evidencia que el ordena-
miento jurı́dico ecuatoriano presenta un des-
fase significativo frente a las nuevas moda-
lidades delictivas mediadas por tecnologı́as
de Deep Learning generativo, especialmente
cuando estas afectan a niños, niñas y adoles-
centes. En este contexto, resulta necesario
proponer un conjunto de reformas normati-
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vas y directrices técnicas que permitan for-
talecer la tutela penal sin comprometer los
principios fundamentales del derecho penal
ni obstaculizar el desarrollo legı́timo de la
innovación tecnológica.

En el plano del derecho penal sustantivo, se
propone la incorporación de una tipificación
especı́fica de las conductas relacionadas con
la producción, posesión y difusión de mate-
rial sexual infantil generado mediante inte-
ligencia artificial. Esta figura penal deberı́a
describir de forma expresa la creación de
representaciones sintéticas sexualizadas de
menores, independientemente de la existen-
cia de un hecho material real previo, aten-
diendo al daño jurı́dico que produce la repre-
sentación y su circulación. La experiencia
comparada demuestra que la claridad tı́pica
es esencial para evitar vacı́os de punibili-
dad y garantizar el respeto al principio de
legalidad (UNICRI, 2024; Department for
Science, Innovation & Technology, 2025).

De manera complementaria, se recomien-
da incorporar una agravante especı́fica para
los delitos contra la integridad sexual, la in-
timidad y la identidad personal cuando se
empleen herramientas de Deep Learning u
otros sistemas de inteligencia artificial ge-
nerativa. Esta agravante permitirı́a reflejar el
mayor grado de reproche asociado a la sofis-
ticación tecnológica, la facilidad de difusión
masiva y la persistencia del daño en entor-
nos digitales, sin necesidad de crear tipos
penales excesivamente fragmentados (Euro-
pean Parliament & Council of the European
Union, 2024; WeProtect Global Alliance,
2025).

En relación con la responsabilidad penal
de personas jurı́dicas, se sugiere reforzar
las disposiciones existentes para contemplar
de manera expresa la obligación de imple-
mentar sistemas de gestión del riesgo tec-
nológico en organizaciones que desarrollen,
operen o faciliten tecnologı́as de alto im-
pacto. La ausencia de evaluaciones de ries-
go, mecanismos de control interno, audi-
torı́as técnicas o canales eficaces de denun-
cia deberı́a considerarse un indicio relevan-
te de negligencia organizacional penalmente
imputable, en consonancia con los enfoques
contemporáneos de gobernanza de la inteli-
gencia artificial (NIST, 2023; OECD, 2019).

Desde la perspectiva procesal y probatoria,
se propone la adopción de reglas mı́nimas
para la preservación y análisis de eviden-
cia digital en casos que involucren conte-
nido sintético. Estas reglas deberı́an incluir
la conservación temprana de metadatos, el
uso de sellos de integridad criptográfica, la
documentación exhaustiva de la cadena de
custodia digital y la estandarización de cri-
terios para la pericia en detección de conte-
nido generado por IA. La incorporación de
estos lineamientos fortalecerı́a la confiabi-
lidad de la prueba y reducirı́a el riesgo de
impunidad por deficiencias técnicas (ISO,
2012; Kent et al., 2006; NIST, 2023).

Asimismo, resulta recomendable el desa-
rrollo de protocolos especializados de ac-
tuación para fiscales, jueces y peritos en
casos de delitos contra menores mediados
por inteligencia artificial. Estos protocolos
deberı́an contemplar medidas orientadas a
minimizar la revictimización, limitar la ex-
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posición innecesaria al contenido ilı́cito y
garantizar un enfoque centrado en los dere-
chos de la niñez, sin menoscabar el derecho
de defensa ni el principio de contradicción.
La capacitación técnica continua de los ope-
radores de justicia constituye un elemento
indispensable para la aplicación efectiva de
estas directrices (Consejo de Europa, 2024;
WeProtect Global Alliance, 2025).

En el ámbito de la cooperación interinstitu-
cional e internacional, se propone fortalecer
los mecanismos de preservación urgente de
datos y de intercambio de información con
plataformas digitales y autoridades extran-
jeras. Dada la naturaleza transnacional de
los delitos mediados por Deep Learning, la
eficacia de la persecución penal depende en
gran medida de la rapidez en la obtención
de registros técnicos y de la coordinación
entre actores públicos y privados. Las expe-
riencias internacionales muestran que la fal-
ta de cooperación temprana constituye uno
de los principales obstáculos para la pro-
tección efectiva de menores en el entorno
digital (Europol, 2025; UNICRI, 2024).

4. Discusión

Los hallazgos de este estudio confirman que
el uso del Deep Learning generativo en deli-
tos cometidos contra menores de edad repre-
senta un desafı́o estructural para los sistemas
penales contemporáneos, coincidiendo con
la literatura reciente que advierte sobre la
insuficiencia de los marcos normativos tra-
dicionales frente a tecnologı́as altamente au-
tomatizadas y desmaterializadas (UNICRI,
2024; Europol, 2025). En particular, la posi-

bilidad de generar contenido sexual infantil
sintético sin un hecho material previo refuer-
za la necesidad de repensar los criterios de
tipificación penal desde una lógica centrada
en el daño jurı́dico y no exclusivamente en
la materialidad de la conducta.

En este sentido, los vacı́os identificados en
el ordenamiento jurı́dico ecuatoriano se ali-
nean con problemáticas detectadas en otros
contextos nacionales, donde la falta de re-
gulación especı́fica dificulto la persecución
penal efectiva de estas conductas. Estudios
comparados muestran que los Estados que
avanzaron en la tipificación expresa del ma-
terial sexual infantil generado por inteli-
gencia artificial logro una mayor claridad
en la imputación penal, reduciendo el mar-
gen de interpretaciones extensivas incompa-
tibles con el principio de legalidad (Depart-
ment for Science, Innovation & Technology,
2025; European Parliament & Council of
the European Union, 2024).

Asimismo, el análisis de la responsabili-
dad penal revela que los enfoques contem-
poráneos basados en la gestión del riesgo
tecnológico ofrecen una alternativa sólida
frente a los modelos puramente reactivos del
derecho penal clásico. La literatura especia-
lizada sostiene que la imputación diferencia-
da de responsabilidades entre usuarios fina-
les, actores intermedios y personas jurı́dicas
permite una respuesta más proporcional y
eficaz, especialmente cuando se trata de en-
tornos digitales de alto riesgo para menores
de edad (Brundage et al., 2018; NIST, 2023;
WeProtect Global Alliance, 2025).
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En el ámbito probatorio, los resultados obte-
nidos refuerzan las advertencias formuladas
por organismos técnicos y académicos sobre
la fragilidad de la evidencia digital sintéti-
ca si no se aplican protocolos rigurosos de
preservación y análisis. La dependencia ex-
cesiva de pericias opacas o no reproducibles
identificadas como un factor de riesgo para
la validez del proceso penal, lo que coincide
con los estándares internacionales que re-
comiendan transparencia metodológica, do-
cumentación exhaustiva y explicitación de
márgenes de error en los informes pericia-
les (ISO, 2012; Kent et al., 2006; Mirsky &
Lee, 2021).

El derecho comparado y los estándares in-
ternacionales analizados respaldan las pro-
puestas formuladas en este artı́culo, al evi-
denciar una convergencia hacia modelos
normativos que priorizan la protección re-
forzada de la infancia y la prevención de
daños derivados del uso indebido de la inte-
ligencia artificial. Tanto los marcos regula-
torios europeos como los informes de orga-
nismos multilaterales subrayan que la res-
puesta penal aislada resulta insuficiente si
no se articula con mecanismos de coopera-
ción internacional, gobernanza tecnológica
y obligaciones preventivas para los actores
privados involucrados (Consejo de Europa,
2024; OECD, 2019; UNICRI, 2024).

5. Conclusiones

El desarrollo del Deep Learning gene-
rativo transformo de manera sustancial
los escenarios de riesgo asociados a
los delitos cometidos contra menores

de edad, al permitir la creación y difu-
sión de contenido sintético altamente
realista con capacidad de causar daños
graves y persistentes. Este fenómeno
evidencia que las tecnologı́as de in-
teligencia artificial no solo amplifican
conductas delictivas preexistentes, sino
que también generan nuevas formas de
agresión digital que desafı́an las cate-
gorı́as tradicionales del derecho penal.

El análisis realizado demuestra que el
ordenamiento jurı́dico ecuatoriano pre-
senta vacı́os relevantes frente a estas
nuevas modalidades delictivas, espe-
cialmente en lo relativo a la tipificación
expresa de la producción, posesión y
difusión de material sexual infantil ge-
nerado mediante inteligencia artificial.
La ausencia de figuras penales especı́fi-
cas y de agravantes vinculadas al uso
de tecnologı́as generativas dificulta la
persecución penal efectiva y genera in-
certidumbre en la imputación de res-
ponsabilidades.

Asimismo, se concluye que la respon-
sabilidad penal en delitos mediados
por Deep Learning no puede limitarse
al autor material del contenido ilı́cito,
sino que debe considerar, de manera
diferenciada y garantista, la participa-
ción de actores intermedios y perso-
nas jurı́dicas cuando exista control del
riesgo, capacidad de prevención y omi-
sión de deberes razonables de diligen-
cia. Este enfoque permite evitar tanto
la impunidad como la expansión des-
proporcionada del ius puniendi.
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En el ámbito procesal, los retos proba-
torios asociados a la evidencia digital
sintética ponen de manifiesto la nece-
sidad de actualizar los estándares tradi-
cionales de investigación y valoración
de la prueba. La preservación adecuada
de la evidencia, la cadena de custodia
digital, la pericia especializada y la ca-
pacitación de los operadores de justi-
cia constituyen elementos indispensa-
bles para garantizar procesos penales
eficaces y respetuosos de las garantı́as
fundamentales.

El examen del derecho comparado y
de los estándares internacionales con-
firma que existe una tendencia conver-
gente hacia modelos normativos basa-
dos en el enfoque de riesgo y en la pro-
tección reforzada de la infancia frente
a los usos ilı́citos de la inteligencia ar-
tificial. Estas experiencias ofrecen in-
sumos valiosos para el diseño de re-
formas legislativas y polı́ticas públicas
adaptadas a la complejidad tecnológi-
ca actual, sin criminalizar la innovación
legı́tima.

La tutela penal efectiva de los dere-
chos de niños, niñas y adolescentes
frente a los riesgos derivados del Deep
Learning generativo exige una respues-
ta integral, que combine tipificación
penal precisa, fortalecimiento probato-
rio, responsabilidad diferenciada de los
actores involucrados y una gobernanza
tecnológica coherente. Solo a través de
esta articulación será posible garanti-
zar una protección real y sostenible de

la niñez en un entorno digital marcado
por la rápida evolución de la inteligen-
cia artificial.
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