C Ciencia
Digital ISSN: 2602-8085
Vol. 3, N°1, p. 149-169, enero - marzo, 2019

Estrategias para mitigar el riesgo de lavado de activos en
sectores empresariales del Ecuador
P @Sk

Strategies to mitigate the risk of money laundering in corporate sectors of
Ecuador

Yadira Natalia Vergara Cuadros.?, Fanny Graciela Egas Moreno. 2, Luz Marina
Cifuentes.® & Troya Loor Maria Angélica. *
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There are many mechanisms to wash assets, not only in our country, but worldwide.
Studies show that money laundering reaches approximately USD 320 billion in the
world, of which USD 150 billion would be in Latin America.

This research is based on strategies to reduce the risk of money laundering in the
vulnerable economic sectors of Ecuador through the implementation of due diligence
procedures, since organized crime is very ingenious when determining new ways to
commit crimes, this makes diverse economic sectors are vulnerable and the need
arises to have the sufficient ability to detect, prevent and improve their operating
system and business practices. Globalization, the global economy, ease of
communications and mobilization, relations and the growing economic
interdependence between countries, has consequently attracted greater opportunities
to launder money and try to legitimize all kinds of illegal funds. The companies that
are used to execute this crime, suffer very strong outcomes, as well as their
shareholders, managers and employees and in the worst case can cause its closure and
consequently the disappearance of the business.
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Resumen.

Son muchos los mecanismos para lavar activos, no solamente en nuestro pais, sino a
nivel mundial. Estudios realizados indican que el lavado de activos alcanza
aproximadamente USD 320 000 millones en el mundo, de los cuales USD 150 000
millones estarian en América Latina.

Esta investigacion se basa en plantear estrategias para reducir el riesgo de lavado de
activos en los sectores economicos vulnerables del Ecuador mediante la
implementacién de procedimientos de debida diligencia, puesto que el crimen
organizado es muy ingenioso al determinar nuevas formas para delinquir, esto hace
que diversos sectores econdmicos sean vulnerables y que surja la necesidad de contar
con la habilidad suficiente para detectar, prevenir y mejorar su sistema operativo y
sus practicas empresariales. La globalizacion, la economia a nivel mundial, la
facilidad en las comunicaciones y movilizacion, las relaciones y la creciente
interdependencia econdmica entre paises, ha atraido como consecuencia mayores
oportunidades para lavar dinero y tratar de legitimar toda clase de fondos ilegales.
Las empresas que son utilizadas para ejecutar este crimen, sufren desenlaces muy
fuertes, asi como también sus accionistas, directivos y empleados y en el peor de los
casos puede causar su cierre y consecuentemente la desaparicion del negocio.

Keywords: Empresa, sistema econdémico, finanzas y comercio, inversion
Introduccion.
Edad Media - Lavado a partir de usura.

Desde los tiempos antiguos (Edad Media) encontramos un indicio de lavado de dinero, ya
que los mercaderes y prestamistas medievales, convertian sus ganancias provenientes de la
usura, en ganancias licitas. Cabe recordar que, en un mundo profundamente cristiano, cobrar
intereses por préstamos o0 sacar ganancia de las transacciones comerciales, era un delito
severamente castigado. Esta imposicion surge en épocas de Carlomagno, entre los siglos IX
y X para extenderse durante todo el periodo (Toso 2016).

Si bien se recurrio a estos castigos, los banqueros y mercaderes, pronto encontraron la manera
de camuflar el interés, alegando que el dinero provenia de un donativo voluntario del
prestatario o que provenia de una multa cobrada por no haber sido devuelto el dinero en el
plazo convenido. La usura se disfrazaba de tal forma que era imposible descubrirla, como era
el caso de letras de cambio falsas que mencionaban operaciones de cambio que no se habian
efectuado en la realidad ( Unidad de Cumplimiento 2018).

Situacioén del lavado de activos a nivel mundial
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El Instituto de Gobernanza de Basilea (Basel Institute on Governance) es un ente
multidisciplinario no gubernamental e independiente con sede en Suiza, especializado en
prevencion de la corrupcion y el lavado de dinero mediante la promocion de politicas de buen
gobierno ( Marengo 2014).

Desde el afio 2012, esta entidad realiza un ranking, en el que categoriza a los paises segun el
grado de vulnerabilidad de su infraestructura juridica e institucional frente al blanqueo de
activos ilicitos. Para ello establece un indice, en el que cero significa la ausencia de riesgos
y diez una falta de proteccion absoluta ante estos delitos. Estos resultados se obtienen luego
de promediar 14 indicadores que miden, entre otras cosas, la independencia y eficiencia de
los organismos de control y del sistema judicial, los niveles de corrupcion, los recursos con
los que cuentan los entes que supervisan el sistema financiero y la transparencia de las
instituciones publicas (Asamblea Nacional del Ecuador 2014).

Tabla 1. Diez paises con mayor grado de vulnerabilidad.

Irdn 8.59
Afganistan 8.48
Cambodia 7.93
Tayikistan 8.26
Guinea - bisau 8.15
Uganda 7.86
Mali 7.97
Suazilandia 7.85
Mozambique 7.90
Myanmar 7.78

Elaborado por: Grupo Investigador
Tabla 2. Mientras que los paises con bajo indice de riesgo son:

Inlandia 2.53
Estonia 3.19
Eslovenia 3.41
Lituania 3.67
Bulgaria 3.79
Nueva zelanda 3.78
Suecia 3.99
Polonia 3,99
Malta 4,03
Chile 4,02

Elaborado por: Grupo Investigador
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El lavado de activos en Ecuador

El lavado de activos en el pais se ha convertido en uno de los delitos de mayor relevancia,
dado que estas practicas ilicitas pueden provenir de otros delitos tales como:

e Latrata de personas

e Narcotrafico

e Terrorismo

e Crimen organizado

e Administracion fraudulenta
e Extorsién

e Evasion de impuestos

e Contrabando

e Peculado

El Ecuador ha trabajado paulatinamente para mejorar en los aspectos puntualizados en las
observaciones del Informe del Grupo de Accion Financiera de Sudamérica (GAFISUD),
dando un gran paso al reformar la Ley, puesto que se han incluido las actividades no
financieras vulnerables. Las evaluaciones realizadas por el GAFI tienen base en las leyes,
regulaciones y otros materiales provistos por Ecuador y en informacién obtenida por el
equipo de evaluacién que visita el pais (EI Comercio 2017).

El Ecuador se puede ver vulnerado indirectamente al considerar elementos como la
dolarizacion y los indices de produccion del trafico ilicito de drogas en los paises vecinos.
En el Informe del Grupo de Revision de Cooperacion Internacional, elaborado por el pleno
del Grupo de Accion Financiera Internacional en el 2015, el pais se encuentra en la lista de
naciones en proceso de cumplimiento contra la lucha del lavado de activos, terrorismo y su
financiamiento. La conducta que presentan los lavadores (personas que se dedican al lavado
de activos) es delictiva, adictiva y pluri ofensiva ( Vargas 2016)

Delictiva. - porque una vez que toman la decision de involucrarse en actividades ilicitas se
vinculan a organizaciones criminales de todos los tamafios, algunas tan grandes y peligrosas,
de las cuales es muy dificil salir.

Adictiva. - porque su conducta normal se ve afectada, convirtiéndolos en personas adictas al
dinero facil, que al no querer perder su estilo de vida son capaces de innumerables actos
dolosos.

Pluri ofensiva. - porque priorizan al dinero sobre el bienestar humano, de manera que
incursionan en actos delictivos que afectan a la sociedad en general, sin ningun
remordimiento.
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El lavado de activos implica introducir en la economia activos de procedencia ilicita,
dandoles apariencia de legalidad al valerse de actividades licitas, lo que permite a
delincuentes y organizaciones criminales disfrazar el origen ilegal de su producto, sin poner
en peligro su fuente (Asamblea Nacional del Ecuador 2014)

Colocacion. - Ejecucion de cualquiera de las conductas o delitos sefialas en la normatividad
penal vigente de cada jurisdiccion de las cuales provienen los bienes, fondos, recursos o
activos ilicitos.

Diversificacion o estratificacion. - Mezcla de los bienes, fondos, recursos o activos de
procedencia ilicita con aquellos de procedencia licita, para lo cual generalmente se crean
complejas transacciones financieras. Entre los métodos conocidos en esta fase son:

e Conversion del dinero en metalico en otros instrumentos 0 medios de pago.

e Reventa de bienes adquiridos con dinero en efectivo.

e Transferencia electrénica de fondos depositados en un banco a otras cuentas situadas
en diversas jurisdicciones, principalmente en aquellos paises con una débil
normatividad ante blanqueo.

Integracion. - El objetivo final del lavado de dinero es integrarlo a la economia legal a traves
de numerosas transacciones. Algunos de los métodos mas utilizados en esta fase son:

e Venta de bienes inmuebles.

e Constitucion de sociedades fachada y préstamos simulados.
e Generacion de facturas falsas de importacién y exportacion.
e Lacompra de vehiculos y joyas

Estrategias para mitigar el riesgo de lavado de activos en los sectores empresariales
vulnerables del Ecuador

La forma de hacer negocios ha cambiado, asi también la actitud de los empresarios, esto ha
Ilevado a que mas empresas en la actualidad hayan tomado conciencia del gran impacto que

provocan en las organizaciones actitudes que no estan acorde con lo establecido en las
normas de conducta y codigos de ética. El lavado de activos se ha convertido en noticia de
todos los dias, esto a pesar de que nuestro pais ha trabajado arduamente en el cumplimiento
de las recomendaciones que establece el Grupo de Accion Financiera Internacional (GAFI)
con respecto a este delito. El trabajo en la prevencion implica que se identifiquen los riesgos
para anticiparse a ellos y contar con un equipo especializado en el tema (Servicios de Rentas
Internas 2018)

La altaincidencia en estos delitos, hace que el fin de este trabajo sea el de proponer estrategias
adecuadas para mitigar el riesgo de lavado de activos y el financiamiento del terrorismo,
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provenientes del trafico de drogas, evasion fiscal y de recursos generados por funcionarios
corruptos tanto del sector publico como privado ( Unidad de Cumplimiento 2018). Para
poder implementar estrategias para mitigar el riesgo de lavado de activos en los sectores
vulnerables del pais, es necesario que las empresas elaboren un diagnostico que contenga:

Tabla 3. Diagnostico FODA

Fortalezas para la prevencion y control Son aquellos elementos internos, positivos y
del lavado de activos y financiamiento del efectivos que dispone la organizacion para
enfrentar las amenazas de incurrencia de
estos delitos, es decir, que la empresa debe
contar con politicas, mecanismos e
instrumentos

terrorismo.

Debilidades para la prevencion y control Son aquellos elementos, recursos y

del lavado de activos y financiamiento del actitudes que constituyen barreras para
lograr una eficiente y eficaz prevencion y
control del delito de lavado de activos y
financiamiento del terrorismo.

terrorismo.

Oportunidades para la prevencion y Por lo general son aplicativos de software,
control del lavado de activos y mecanismos, estrategias o enfoques que se

financiamiento del terrorismo. . ) .
implementaran o se volveran mas eficientes,

en cuanto al control de sus procesos y la
mitigacion del riesgo.

Amenazas para la prevencion y control Son retos presentados por acciones de los

del lavado de activos y financiamiento del delincuentes, que ante la ausencia de

terrorismo. acciones de prevencion y control afectaran
de manera negativa a la organizacion.

Elaborado por: Grupo Investigador

A continuacion, se presentan las estrategias para mitigar el riesgo de lavado de activos en los
sectores vulnerables del Ecuador, las cuales no solamente son aplicadas a las empresas
ecuatorianas sino también extranjeras, puesto que para plantearlas se tomaron en cuenta las
regulaciones y las recomendaciones propuestas por el GAFI. ElI Grupo de Accidn Financiera
de Sudamérica (GAFISUD) determiné que en Ecuador existen los siguientes sectores que
son vulnerables para inyectar dineros ilegales:

e Aseguradoras
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e Remesas y Courier

e Inmobiliarias

e Compafiias exportadoras

e Administradoras de fondos y fideicomisos

e (Casas de valores

e Cooperativas de Ahorro y Crédito

e Fundaciones y organismos no gubernamentales
e Constructoras

Sector Asegurador

Las empresas aseguradoras son intermediarias financieras que captan el ahorro o excedente
de las empresas y personas con el compromiso de restituirlo cuando ocurra un evento de
riesgo que provoque la pérdida patrimonial o a su vez la perdida de la vida. A partir de
septiembre de 2015, la vigilancia, auditoria, intervencion, control y supervision de las
compafiias de seguros y reaseguros corresponde a la Superintendencia de Compafiias,
Valores y Seguros ( Vargas 2016).

De acuerdo a estadisticas a junio de 2015, en el pais existen treinta y nueve compaiiias de
seguros y reaseguros operativas, las cuales para constituirse necesitan un capital de ocho
millones y trece millones respectivamente. En el pais, los seguros de vehiculos y de vida son
los de mayor demanda y hace que este sector econdmico prospere dia a dia. El paulatino
crecimiento de las primas netas ha permitido que los delincuentes hayan puesto su vista en
este tipo negocio para intentar legalizar sus ingresos ilicitos.

Tabla 4. Estrategias para mitigar el riesgo de lavado de activos - Sector Asegurador

ESTRATEGIAS SENAL DE ALERTA
Mantener actualizada la base de datos de todos los
clientes porque facilita la segmentacion de datos y a
su vez mejora la administracion de la informacién
Determinar el fin especifico de la contratacion de las
primas de seguros y ademas verificar quienes constan
como beneficiarios finales.
Tener pleno conocimiento de la identidad del cliente y
sus antecedentes, asi como también se debe conocer
mediante qué medio obtiene sus ingresos.

Datos de clientes
desactualizados.

No renovacion de las primas de
seguros.

Poca informacion acerca de la
procedencia de los fondos.

Cualquier reembolso por parte de la compafia No existen registros de
aseguradora al cliente debera efectuarse en cheques en movimientos bancarios del pago
lugar de efectivo. de la poliza
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La empresa debera contar con un oficial de

cumplimiento que tenga conocimiento de las Desempefio deficiente del oficial
modalidades para lavar dinero y tenga experiencia en  de cumplimiento.

el campo.

Constatar que no se mezclen operaciones, es decir,

que Aseguramiento de otros bienes

dentro del aseguramiento de bienes del giro de la
empresa o persona, no se incluya el aseguramiento de no especificados en la péliza.
otros bienes

Verificar que las empresas que contraten primas de Datos proporcionados no
seguros realmente existan y que no se traten de coinciden con las actas de
compafiias fachada constitucion.

Enfocar los esfuerzos en la prevencion e identificacion
de riesgos de lavado de activos, a través de la
conformacion de un comité de cumplimiento
Desarrollar e implementar politicas y sistemas de
monitoreo continuo de las transacciones y procesos de

Exceso de transacciones
inusuales.

Incumplimiento de politicas y

funciones.
la empresa.
Implementar politicas y procesos eficientes de
seleccion de personal para evitar riesgos de Mal funcionamiento de procesos.

involucramiento o participacion en el delito.

Elaborar un codigo de ética para fortalecer un buen
gobierno corporativo y promover la capacitacion del
personal en la prevencion y denuncia de estos delitos.

Constantes incumplimientos del
cddigo de ética.

Elaborado por: Grupo Investigador
Sector Remesas y Courier

Las empresas dedicadas al envio y recepcién de remesas, se encargan de que los fondos de
los emigrantes lleguen a sus familiares de un pais a otro. Se considera que las remesas de
dinero a paises extranjeros ocupan el segundo puesto de movimientos financieros mas
importantes. El servicio de Courier consiste en el envio de documentos o paquetes de un
tamafo y peso limitado a un determinado costo, que puede ser distribuido a nivel nacional e
internacional segun lo requiera el cliente. Este sector que hace 38 afios inicio sus
operaciones en Ecuador, ha tenido bajas en los ultimos afios por las reglas y salvaguardias
implementadas.

Mientras que para las remesas la situacion es muy parecida porque han disminuido
considerablemente, ya que su comportamiento depende de las circunstancias que se registran
en el pais de origen. A pesar de esto, este sector econdmico es vulnerable a caer en redes de
bandas criminales para lavar activos porque se aprovechan de la situacion para inyectar sus
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ingresos ilegales y salvar de la crisis a las distintas empresas. En el Ecuador de acuerdo a
datos de la Superintendencia de Compafiias existen 32 empresas operativas dedicadas a este
negocio.

Tabla 5. Estrategias para mitigar el riesgo de lavado de activos - Sector Remesas y

Courier

ESTRATEGIAS

SENAL DE ALERTA

Realizar un seguimiento continuo de la
periodicidad con que los clientes efectian sus
giros monetarios, y si estos son de alta
denominacion

Los expedientes de los clientes deben ser
actualizados periddicamente, puesto que de esta
manera sera mucho mas facil segmentar la
informacion y determinar si sus cambios
coinciden con el perfil del cliente.

Capacitar al personal y al oficial de
cumplimiento, para que éstos sean capaces de
identificar actividades sospechosas.

No permitir que un solo empleado controle un
proceso de favor de si mismo y no en favor de la
empresa

Efectuar auditorias internas con la finalidad de
evaluar la efectividad de los controles internos, lo
que determinara si se estd cumpliendo o no con
lo dispuesto por la alta gerencia.

Verificar cada cierto periodo de tiempo los
antecedentes de sus empleados y el movimiento
bancario de cada uno de ellos

Crear una cultura de prevencién en la empresa,
mediante la creacion de codigos de ética y
normas anti lavado de activos.

Investigar previamente la relacion comercial del
cliente con otras empresas del sector para
determinar el patrén de conducta del cliente.
Vigilar que las empresas cuenten con la
respectiva  autorizacibn para operar y
monitorear sus practicas a través de auditorias

Giros monetarios de alta
denominacion en cortos periodos
de tiempo.

Datos de clientes desactualizados.

Exceso de actividades

sospechosas.

Centralizacién de funciones en un
solo empleado.

Falta de controles en operaciones.

Injustificado enriquecimiento.

Incumplimiento del cddigo de
ética.

Problemas con la proporcion de
informacion por parte del cliente.

No se cuenta con documentacion
en regla ni con informacion
actualizada

CONOCIMIENTO GLOBAL

Pagina 9 de 21



Ciencia

< Digital

ISSN: 2602-8085

Vol. 3, N°1, p. 149-169, enero - marzo, 2019

Determinar que no exista la prestacion de
personas para efectuar transacciones para envio
0 recibo de remesas y Courier

Multiples transacciones
efectuadas a una misma persona.

Elaborado por: Grupo Investigador

Sector Inmobiliario — Venta De Bienes

Este sector empresarial se dedica a la oferta de bienes inmuebles, principalmente de vivienda
terminada, es decir casas, departamentos y suites listos para habitar. Existe un crecimiento

significativo en la oferta inmobiliaria a nivel naciona
instituciones financieras que dan facilidades de créditos

I, debido al ingreso de importantes
a los ecuatorianos. Los delincuentes

han optado por la utilizacién de este tipo de negocio por su alta valorizacion, puesto que
ademas de ser un pais dolarizado, se encuentra cercano a paises donde existen grandes mafias

del crimen organizado. De acuerdo al portal Ecuador
empresas dedicadas a la actividad inmobiliaria.

en cifras, en el pais existen 18763

Tabla 6. Estrategias para mitigar el riesgo de lavado de activos - Sector Inmobiliario

y Venta de Bienes

ESTRATEGIAS

SENAL DE ALERTA

Determinar la capacidad adquisitiva de los clientes
porque ésta debe ajustarse estrictamente a su nivel
de ingresos.

Realizar periddicas auditorias personales a los
funcionarios de la empresa, para determinar que
sus operaciones financieras guarden relacion con su
ocupacién o cargo

Desarrollar planes de capacitacion para los
empleados de la empresa, para de esta manera
inculcar en ellos buenas practicas empresariales.
Contar con una plataforma tecnolégica de anélisis
de datos, que detecte indicios y alerte de actividades
sospechosas.

Contar con un manual de prevencion bien
elaborado, donde consten todas las modalidades
conocidas y sus impactos.

Constatar que no existan cambios significativos en
los patrones de pago de los clientes.

Reclutar a un oficial de cumplimiento con la
suficiente destreza y preparacion para llevar a cabo
su funcion de deteccion.

Ingresos declarados no coinciden
con ingresos reales o nivel de
consumo.

Cambio repentino en su estilo de
vida

Irregularidades en los registros de
operaciones sospechosas.

Desactualizacion de bases de datos.

Poco o nulo conocimiento del
delito y sus consecuencias.

Realizar pagos por  montos

importantes en efectivo.

Desempefio deficiente del oficial
de cumplimiento.
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Verificar que los procedimientos de registro y
comunicacién de operaciones sospechosas sean
adecuados y eficientes.

Sospechar inmediatamente si el cliente quiere
realizar pagos en efectivo de grandes sumas de
dinero.

Verificar el cumplimiento del sistema de
prevencién y del marco legal que se encuentre en
vigencia.

Falta de comunicacion de
operaciones sospechosas.

Realizar pagos por  montos
importantes en efectivo.

No se registran ni comunican las
transacciones sospechosas.

Elaborado por: Grupo Investigador
Sector Construccion

Este sector se dedica a la ejecucion de obras tanto publicas como privadas y su mercado se
extiende desde la edificacidn de viviendas, hasta la construccion de autopistas, carreteras y
puentes. Este sector esta integrado por empresas especializadas en:

e Estudios de viabilidad

e Disefio
¢ Ingenierias basicas y de sistemas
e Auditorias

e Empresas de control y vigilancia de obras
e Empresas de direccion de obras

Este sector econdmico al igual que los otros antes mencionados, ha tendido una baja
significativa en su nivel de contratos, haciendo que muchos competidores de la rama hayan
optado por retirarse. La tendencia actual de los constructores es terminar las obras que estan
en proceso, pues es obligatorio, ya que paralizarlos implica costos financieros muy altos.

La inversion en el sector de la construccidon, al menos en los dltimos cinco afios, tuvo un
protagonista principal: el Estado pues acapar6 aproximadamente el 80% de la inversion y el
sector privado tiene el 20% segun coinciden dirigentes gremiales y constructores.

Segun datos de la Superintendencia de Compafiias, Valores y Seguros, en el pais existen
cincuenta empresas constructoras operativas.

Tabla 7. Estrategias para mitigar el riesgo de lavado de activos - Sector Construccion
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ESTRATEGIAS

SENAL DE ALERTA

Determinar la capacidad adquisitiva de los clientes
porque ésta debe ajustarse estrictamente a su nivel
de ingresos.

Realizar periodicas auditorias personales a los
funcionarios de la empresa, para determinar que
sus operaciones financieras guarden relacion con su
ocupacion o cargo

Desarrollar planes de capacitacion para los
empleados de la empresa, para de esta manera
inculcar en ellos buenas practicas empresariales.
Contar con una plataforma tecnolégica de analisis
de datos, que detecte indicios y alerte de actividades
sospechosas.

Contar con un manual de prevencion bien
elaborado, donde consten todas las modalidades
conocidas y sus impactos.

Constatar que no existan cambios significativos en
los patrones de pago de los clientes.

Reclutar a un oficial de cumplimiento con la
suficiente destreza y preparacion para llevar a cabo
su funcion de deteccion.

Verificar que los procedimientos de registro y
comunicacién de operaciones sospechosas sean
adecuados y eficientes.

Sospechar inmediatamente si el cliente quiere
realizar pagos en efectivo de grandes sumas de
dinero.

Verificar el cumplimiento del sistema de
prevencién y del marco legal que se encuentre en
vigencia.

Ingresos declarados no coinciden con
ingresos reales o nivel de consumo.

Cambio repentino en su estilo de vida

Irregularidades en los
operaciones sospechosas.

registros de

Desactualizacion de bases de datos.

Poco o nulo conocimiento del delito y sus
consecuencias.

Realizar pagos por montos importantes
en efectivo.

Desempefio deficiente del oficial de
cumplimiento.

Falta de comunicacion de operaciones
sospechosas.

Realizar pagos por montos importantes
en efectivo.

No se registran ni comunican las
transacciones sospechosas.

Elaborado por: Grupo Investigador

Sector Exportacion

El pilar fundamental de este sector empresarial es la exportacion de mercancia, la cual

fomenta enormemente el comercio exterior y el desarrollo del pais.

La Federacion

Ecuatoriana de Exportaciones esta encargada de brindar servicios de calidad para asistir
técnicamente, capacitar e internacionalizar a las empresas ecuatorianas y defender los
intereses de este sector. Datos arrojados por Fedexpor, nos revelan que en el pais operan 539
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compafiias exportadoras. Estas empresas son proclives al lavado de dinero porque no cuentan
con una supervision de sus procedimientos y controles internos por parte de autoridades
competentes.

Tabla 8. Estrategias para mitigar el riesgo de lavado de activos - Sector Exportacion

ESTRATEGIAS

SENAL DE ALERTA

Verificar que lo declarado en el registro de
exportaciones, corresponda con el tipo de
mercaderia y nUmero de productos.

Inconsistencias en los registros y
revisiones previas

Constatar que la empresa exportadora se
encuentre legalmente constituida y determinar la
existencia de la empresa importadora.

Informacién no verificable del
importador

Determinar que la mercaderia a exportarse no se
encuentre sobrevalorada.

Precios de venta de bienes no
acorde con los del mercado

Indagar previamente los antecedentes personales
y comerciales de la empresa y de sus duefios o
accionistas.

Evasiva de los clientes para
proporcionar informacion

Constatar que ninguna empresa exportadora
mantenga vinculos con agentes aduaneros o altos
mandos de la institucion.

Excesiva confianza entre agentes y
clientes

Efectuar continuas auditorias internas a los
procesos de revision y registro de la mercaderia a
exportar.

Baja implementacion de
sugerencias de auditoria.

Investigar que la empresa exportadora haya
declarado en base a su nivel real de ingresos.

Reportes de ingresos no coinciden
con las declaraciones de
impuestos.

Constatar la existencia de documentos que
respalden la compra de los insumos o de la propia
mercaderia, para su produccion o terminacién y
consecuentemente su exportacion.

No existe archivo de documentos.

Revisar que en los anexos de compras
presentadas al Servicio de Rentas Internas se

Falta de informacién en los anexos
de compras.
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reporte a que contribuyentes se efectuaron dichas
compras.

Determinar cuantas y cudles son las empresas que Compafiia tenga relacion con otras
estan relacionadas a la compafiia exportadora. en problemas judiciales o paraisos
fiscales.

Sospechar en el caso de que el beneficiario efectie Anticipos injustificados por el
anticipos antes de que la mercaderia sea monto total de la mercancia.
exportada.

Elaborado por: Grupo Investigador
Sector Administradoras de fondos y fideicomisos

Este sector empresarial esta integrado por aportes de varios inversionistas, personas
naturales o juridicas quienes delegan la gestion del mismo a una compafiia administradora de
fondos y fideicomisos, la que actuara por cuenta y riesgo de sus aportantes o participes.

Los tipos de fideicomisos existentes son:

a) De administracién. - Realiza actividades de administracion o gestion determinadas.
b) De inversion. - Contrato que obliga a la fiduciaria invertir en provecho de terceros.
c) De garantia. - Garantiza a un acreedor el pago de una obligacion.

d) Inmobiliario. - Transferencia de bienes al fiduciario.

e) De titularizacion. - Transformacion de activos en titulos valores.

En el Ecuador se registran 33 administradoras de fondos y fideicomisos operativas y son
tentadoras a los ojos de los delincuentes porque muchas de estas empresas garantizan el
anonimato de los inversionistas y el secreto de sus operaciones financieras.

Tabla 9. Estrategias para mitigar el riesgo de lavado de activos - Sector
Administradoras de Fondos y Fideicomisos

ESTRATEGIAS SENAL DE ALERTA

Verificar que lo declarado en el registro de
exportaciones, corresponda con el tipo de
mercaderia y nimero de productos.

Constatar que la empresa exportadora se encuentre
legalmente constituida y determinar la existencia de
la empresa importadora.

Inconsistencias en los registros y
revisiones previas

Informacion no verificable del
importador
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Determinar que la mercaderia a exportarse no se
encuentre sobrevalorada.

Indagar previamente los antecedentes personales y
comerciales de la empresa y de sus duefios o
accionistas.

Constatar que ninguna empresa exportadora
mantenga vinculos con agentes aduaneros o altos
mandos de la institucion.

Efectuar continuas auditorias internas a los
procesos de revision y registro de la mercaderia a
exportar.

Investigar que la empresa exportadora haya
declarado en base a su nivel real de ingresos.

Constatar la existencia de documentos que
respalden la compra de los insumos o de la propia
mercaderia, para su produccion o terminacion y
consecuentemente su exportacion.

Revisar que en los anexos de compras presentadas
al Servicio de Rentas Internas se reporte a que
contribuyentes se efectuaron dichas compras.

Determinar cuantas y cuales son las empresas que
estan relacionadas a la companiia exportadora.

Sospechar en el caso de que el beneficiario efecte
anticipos antes de que la mercaderia sea exportada.

Precios de venta de bienes no acorde con
los del mercado

Evasiva de los clientes para proporcionar
informacion

Excesiva confianza entre agentes y
clientes

Baja implementacion de sugerencias de
auditoria.

Reportes de ingresos no coinciden con
las declaraciones de impuestos.

No existe archivo de documentos.

Falta de informacién en los anexos de
compras.

Compafiia tenga relacion con otras en
problemas judiciales o paraisos fiscales.

Anticipos injustificados por el monto
total de la mercancia.

Elaborado por: Grupo Investigador

Sector casas de valores

Son entes que surgieron a raiz de la expedicion de la Ley de Mercado de Valores de 1993,
cuya principal funcion es la de actuar como intermediario de valores, es decir efectuar la
compra y venta de titulos por cuenta de sus clientes o en base a su propio capital. En el pais
se encuentran constituidas y operativas 39 casas de valores, de acuerdo a datos de la

Superintendencia de Compaiiias, Valores y Seguros.

A pesar de que el mercado de valores se ha unido a la lucha contra el lavado de activos,
constituye una de las alternativas viables para los delincuentes, porque debido a su giro del
negocio facilita la colocacion en el mercado de sus fondos ilicitos.
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Estrategias para mitigar el riesgo de lavado de activos - Sector Casas de Valores

Tabla 10. Estrategias para mitigar el riesgo de lavado de activos - Sector Casas de

Valore

ESTRATEGIAS

SENAL DE ALERTA

Realizar un analisis profundo, antes y durante, del
cliente mientras mantenga relaciones comerciales
con la empresa.

Tener pleno conocimiento de los estados financieros
y situacion legal de la empresa.

Determinar la fuente de procedencia de los ingresos
del cliente y el beneficio de la relacién comercial.

Contar con un oficial de cumplimiento calificado
para su cargo, puesto que son ellos quienes verifican
el cumplimiento de las politicas anti lavado.

Verificar que los clientes no efecten la compra y
venta de titulos a nombre de terceras personas o
compainiias.

Elaborar manuales de control interno, esto como
parte del proceso de prevencion implementado en la
empresa.

Verificar que los precios de compra y venta de
titulos, sean reales y estén coherentes con los precios
del mercado.

Constatar que el cliente no tenga relaciones
interpersonales con los altos mandos, esto con la
finalidad de prevenir la complicidad y el
encubrimiento.

Descartar la existencia de falsos intermediarios o su
vez de empresas de papel.

Contar con una base de datos actualizada de los
clientes y de las cotizaciones de sus titulos valores en
el mercado bursatil.

Cliente defensivo ante cuestionamientos

Inconsistencias en los estados
financieros

Poca informacion acerca de la

procedencia de los fondos.

Excesivos registros de transacciones
inusuales.

Compras de personas que no figuran
como clientes de la empresa.

Incumplimiento de politicas y funciones.

Titulos con precios demasiado
fluctuantes

Exceso de confianza entre el cliente y
miembros de la compafiia.

La empresa no se encuentra legalmente
constituida.

Bases de datos desactualizadas.

Elaborado por: Grupo Investigador
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Sector Cooperativas de Ahorro y Crédito

Las cooperativas son aquellas instituciones que tienen como objetivo brindar servicios de

intermediacion financiera en beneficio de sus socios.

El organismo que regula estas

instituciones financieras es la Superintendencia de Economia Popular y Solidaria que busca
establecer mecanismos de rendicion de cuentas de los directivos hacia los socios o clientes.

De acuerdo a datos de la Superintendencia de Economia Popular y Solidaria (SEPS) en el
Ecuador existen 314 empresas operativas, las cuales pueden caer en las redes de mafias
organizadas dedicadas al lavado de activos por su alto manejo y disponibilidad de dinero.

Estrategias para mitigar el riesgo de lavado de activos - Sector Cooperativas de Ahorro

y Crédito

Tabla 11. Estrategias para mitigar el riesgo de lavado de activos - Sector

Cooperativas de Ahorro y Crédito

ESTRATEGIAS

SENAL DE ALERTA

Determinar la periodicidad con la que se efectian
transacciones.

Requerir y llevar un registro actualizado de toda la
informacion disponible de los clientes y de sus
antecedentes.

Verificar que los empleados registren las
operaciones llevadas a cabo con grandes sumas de
efectivo.

Indagar quienes son los beneficiarios de depositos y
si éstos a su vez no sobrepasan los valores
estipulados en la normativa.

Constatar que los miembros del comité de
cumplimiento, mantengan una conducta ética y que
sus  operaciones financieras puedan  ser
transparentadas.

Tener pleno conocimiento de quienes son los
accionistas o socios de la empresay su porcentaje de
participacion en la misma.

Contar con informes de auditoria que expresen la
opinién del auditor en cuanto al cumplimiento de los
controles.

Establecer procedimientos eficientes
seleccién y contratacion del personal.

para la

Transacciones realizadas superan el
promedio

Dificil
clientes.

acceso a la informacién de

Falta de registro de transacciones
inusuales

Consecutivos depositos superiores al
umbral establecido.

No envio del formulario de transacciones
sospechosas a la UAFE

Desconocimiento del porcentaje de
participacion de terceros en la compafia

Deficiencias en el control interno

Alta rotacion de personal.
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Impulsar a nivel empresa el conocimiento de la
normativa anti lavado y de sus penalidades en caso
de participacion y encubrimiento.

Desconocimiento del delito y sus
implicaciones.

Verificar que el sistema informatico contable no se Falta de seguridad en el sistema
encuentre disefiado para llevar doble contabilidad. informatico.

Establecer politicas que impida la utilizacion
indebida de medios tecnoldgicos y mantener
protegida la informacion y sus bases de datos.

Todo el personal tiene acceso a las bases
de datos de la empresa.

Elaborado por: Grupo Investigador
Sector Fundaciones y Organismos no Gubernamentales

Son organizaciones constituidas sin fin de lucro que por voluntad de sus creadores aportan
con un capital denominado fundacional para llevar a cabo actividades de interés social. Estos
organismos deberan entregar informacion a los distintos ministerios de control y regulacion
y tendrén la obligacion de facilitar el acceso a los funcionarios competentes del estado para
la realizacion de verificaciones.

e El acta de constitucion debera contener:

e Lavoluntad de los miembros de constituirla.

e Lanomina de la directiva provisional.

e Laindicacion del lugar en que la entidad se establecera.

Las fundaciones son propensas a ser utilizadas en actividades de lavado de activos porque
es dificil sospechar de organizaciones que no tienen fines de lucro y que su prioridad es la
ayuda social. De acuerdo a datos de la Secretaria Técnica de Cooperacién Internacional en
el pais existen 210 organismos no gubernamentales y 103 fundaciones.

Estrategias para mitigar el riesgo de lavado de activos - Sector Fundaciones y
Organismos No Gubernamentales

Tabla 12. Estrategias para mitigar el riesgo de lavado de activos - Sector Fundaciones
y Organismos No Gubernamentales

ESTRATEGIAS SENAL DE ALERTA

Verificar que la fundacion o el organismo no Lafundacion no se encuentra constituida
gubernamental se encuentre legalmente constituido. como una sin fines de lucro

Contar con un registro actualizado de las personas
donantes, adjuntando toda su informacion y monto
entregado.

Poca e inexistente informacién de
beneficiados.
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Determinar la periodicidad con la que la que se
reciben donaciones y llevar un registro de su
utilizacion.
Verificar que la empresa se dedique en lo estipulado
en su acta de constitucion, para descartar que se
trate de una empresa fachada.
Indagar los antecedentes de los miembros
provisionales y definitivos de la directiva de la
organizacion.
Constatar los datos y confirmar la existencia de las
personas que han sido beneficiadas con la gestion de
estos organismos.
Los miembros del organismo deben tener la
capacidad de intuir la verdadera intencion de la
persona que desembolsa el dinero.

Mantenerse alerta si el donante efectia el traspaso
del dinero en grandes montos en efectivo y no por
medios actuales de transferencia.

Entrega de donaciones sin el debido
sustento y justificacion.

La entidad se dedica a distintas
actividades empresariales.

No existe informaciéon de los miembros
de la organizacion.

Nombres raros de personas Yy dificultad
para localizarlos.

Evasivas para proporcionar informacion.

El donante no quiere dejar evidencia de
las transacciones monetarias.

Elaborado por: Grupo Investigador

Conclusiones

e Gran parte de empresas ecuatorianas todavia no adquieren la cultura
organizacional de contar con un manual de prevencion del delito de lavado de
activos, puesto que piensan que no les podra suceder, sin embargo, desconocen
las modalidades tan cambiantes que utilizan los delincuentes con el fin de lograr
inyectar su dinero mal habido en el sistema econémico.

e El mundo cambia constantemente, asi mismo sucede con la conducta de la gente.
En la actualidad es muy frecuente dejarse llevar por la codicia del dinero facil,
que los ciega completamente y los impulsa a realizar fraudes y consecuentemente
lavar ese dinero para darle una apariencia legal; es por ello que el sistema de

controles internos debe fortalecerse.

e La implementacidn de estrategias que ayuden a mitigar el riesgo de lavado de
activos y el financiamiento del terrorismo son de vital importancia porque brindan
un resguardo a los procesos y practicas empresariales, ya que ningun sector

econdmico es inmune.

e Los oficiales de cumplimiento juegan un papel importante en la deteccién y
prevencion de malas operaciones y actividades sospechosas, es por esto que deben
tener amplio conocimiento en la materia y familiarizarse con la normativa

correspondiente vigente.
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e La investigacion profunda del cliente no es una practica comun en el Ecuador
porque la finalidad primera de las empresas es captar el mayor nimero de clientes,
sin interesarles mayormente sus antecedentes ni la procedencia de sus ingresos.

e Los organismos que luchan contra este delito, necesitan la cooperacion de cada
una de las naciones para lograr desmantelar gran parte de las bandas organizadas,
las mismas que se aprovechan de las malas practicas en los controles de
prevencion y deteccion del delito.

e Lasconsecuencias del lavado de activos pueden llegar a ser fatales para el negocio
en marcha, puesto que su ocurrencia mancha la reputacion y el buen nombre de
la institucion, ademas de alejar a futuros inversionistas.
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