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Palabras claves: Resumen

Reconocimiento Introduccion: El reconocimiento facial es una tecnologia de
facial inteligencia artificial que permite identificar individuos de
Prevencion del manera automatizada a partir de imagenes o videos de sus
delito rostros. Su uso por parte de agencias policiales y de seguridad
Etica para prevenir el crimen ha aumentado rapidamente en afios
Derechos humanos recientes. Sin embargo, esta aplicacion genera importantes
Vigilancia preocupaciones éticas relacionadas con la privacidad, la

proteccion de datos personales, la libertad de pensamiento, la
presuncion de inocencia y la no discriminacién. Objetivo:
Evaluar la eficacia y las implicaciones éticas de la
implementacion de tecnologias de reconocimiento facial en
entornos urbanos para la prevencion del crimen,
proporcionando recomendaciones fundamentadas para una
aplicacion responsable. Metodologia: Se realizd una revision
sistematica cualitativa de literatura cientifica publicada entre
2017 y 2022 sobre el uso de reconocimiento facial en la
prevencion del delito. Se analizaron 16 articulos que
cumplieron criterios de elegibilidad predefinidos, provenientes
de revistas académicas de inteligencia artificial, derecho,
criminologia y ética. Resultados: Los estudios revisados
sugieren que el reconocimiento facial esta siendo
crecientemente adoptado por fuerzas de seguridad en espacios
publicos. Si bien los algoritmos han alcanzado altos niveles de
precision, la evidencia sobre su efectividad para reducir el
crimen es aun limitada y mixta. Al mismo tiempo, surgen
importantes riesgos éticos relacionados con potenciales
vulneraciones a derechos fundamentales, sesgos algoritmicos,
vigilancia masiva y erosion de libertades civiles. Expertos
plantean la necesidad de regulaciones estrictas, evaluaciones
de impacto, supervisién independiente y debate publico para
prevenir abusos. Conclusién: EI reconocimiento facial
representa una herramienta prometedora pero controversial
para prevenir el delito. Su eficacia real es aun incierta y sus
riesgos éticos son significativos. Se requiere un enfoque
precautorio, con salvaguardas legales y técnicas robustas,
monitoreo constante y deliberacion social amplia para
equilibrar seguridad y libertad. Solo una gobernanza
responsable y accountable permitira aprovechar sus beneficios
mientras se respetan los derechos humanos. Area de estudio
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general: Inteligencia Artificial. Area de estudio especifica:
Tecnologia y prevencion del crimen. Tipo de estudio:
Revision sistematica cualitativa

Keywords: Abstract

Facial recognition Introduction: Facial recognition is an artificial intelligence
Crime prevention technology that allows automated identification of individuals
Ethics from images or videos of their faces. Its use by police and
Human rights security agencies to prevent crime has rapidly increased in
Surveillance recent years. However, this application raises significant

ethical concerns related to privacy, protection of personal data,
freedom of thought, presumption of innocence, and
nondiscrimination. Objective: To evaluate the effectiveness
and ethical implications of implementing facial recognition
technologies in urban environments for crime prevention,
providing evidence-based recommendations for responsible
application. Methodology: A qualitative systematic review of
scientific literature published between 2017 and 2022 on the
use of facial recognition in crime prevention was conducted.
Sixteen articles meeting predefined eligibility criteria were
analyzed, sourced from academic journals in artificial
intelligence, law, criminology, and ethics. Results: Reviewed
studies suggest that facial recognition is increasingly adopted
by security forces in public spaces. While algorithms have
achieved high levels of accuracy, evidence of their
effectiveness in reducing crime is still limited and mixed. At
the same time, significant ethical risks arise, including potential
violations of fundamental rights, algorithmic biases, mass
surveillance, and erosion of civil liberties. Experts advocate for
strict regulations, impact assessments, independent oversight,
and public debate to prevent abuses. Conclusion: Facial
recognition represents a promising yet controversial tool for
crime prevention. Its actual effectiveness remains uncertain,
and its ethical risks are significant. A precautionary approach
with robust legal and technical safeguards, constant
monitoring, and broad social deliberation is required to balance
security and freedom. Only responsible and accountable
governance will allow harnessing its benefits while respecting
human rights. General Study Area: Artificial Intelligence.
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Specific Study Area: Technology and Crime Prevention.
Study Type: Qualitative Systematic Review.

Introduccion

El reconocimiento facial es una tecnologia de inteligencia artificial que permite
identificar individuos de manera automatizada a partir de imagenes o videos de sus
rostros. Funciona mediante la extraccion y comparacion de caracteristicas faciales unicas,
como la distancia entre los ojos, la forma del menton, etc.(1).

Estos sistemas generalmente constan de dos componentes principales: un algoritmo de
procesamiento de imagenes y una o varias bases de datos con informacion facial pre-
registrada, como fotos de pasaportes o licencias de conduccion (2). El algoritmo extrae
un "mapa" digital de las caracteristicas faciales de una imagen captada en vivo y lo
compara con las imagenes almacenadas en la base de datos para determinar una
coincidencia.

Existen diferentes modalidades de reconocimiento facial segun el nimero de personas en
las imagenes capturadas y en la base de datos (2): Verificacion (1:1): compara la imagen
capturada con una imagen pre-registrada para verificar una identidad. Identificacién
(1:N): compara la imagen con muchas imagenes en una base de datos para determinar
una identidad. Vigilancia (N:M): analiza muchas imagenes en busca de muchas
identidades, por ejemplo, de una lista de sospechosos.

Las aplicaciones del reconocimiento facial abarcan desde el desbloqueo de smartphones,
hasta la identificacion de criminales o personas desaparecidas. En el ambito de la
seguridad publica, su uso se ha expandido para la vigilancia en espacios publicos en
combinacién con circuitos cerrados de television (CCTV), con el objetivo de identificar
amenazas en tiempo real (3).

El reconocimiento facial ha ganado gran relevancia en los Gltimos afios debido a sus
diversas aplicaciones, entre ellas la prevencion del crimen. Esta herramienta permite
detectar y reconocer rostros humanos de manera automatizada a partir de imagenes o
videos (2). Su uso se ha extendido en el ambito de la seguridad publica, siendo adoptada
por departamentos de policia en distintas partes del mundo para identificar sospechosos
y personas con orden de arresto en tiempo real (4).

Lo que permite combatir la delincuencia en las ciudades inteligentes, estos sistemas
permiten la identificacion de sospechosos y personas con orden de arresto en tiempo real
a partir de imagenes o videos capturados por camaras de vigilancia (5). Sin embargo,
algunas agencias van aun mas alla, aprovechando también tecnologias de reconocimiento

Ciencia
L Digital

Editerial Ciencias Forenses Pagina 212|221




l D Anatomla
|g| al ISSN': 2697-3391

Vol. 7 No. 2.2, pp. 209 — 221, julio 2024

www.anatomiadigital.org

de emociones para inferir los estados afectivos internos de las personas a partir de rasgos
como los movimientos de los musculos faciales. De esta forma, se busca obtener pistas
sobre individuos desconocidos que actian de manera sospechosa en lugares pablicos o
estratégicos (6).

Aunque el uso de estas herramientas aln parece relegado a escenarios distopicos, ya es
una realidad en algunas partes del mundo. Por ejemplo, un articulo publicado por
investigadores de la Academia de Policia de Hubei en China examina el valor de las
expresiones faciales para identificar "personas peligrosas" y "grupos de alto riesgo™ (7).
Los autores proponen construir una base de datos de imagenes de video de delincuentes
antes y después de cometer crimenes, para entrenar un algoritmo que reconozca a los
individuos involucrados en actividades ilicitas.

Sin embargo, la compatibilidad de estas tecnologias con el marco europeo de derechos
humanos es cuestionada. Expertos sefialan que el reconocimiento facial y emocional
podria vulnerar derechos fundamentales como la privacidad, la proteccion de datos
personales, la libertad de pensamiento y la presuncion de inocencia (2). Ademas, persisten
dudas sobre la efectividad y precisién de estos sistemas, existiendo el riesgo de
criminalizar erréneamente a personas inocentes (8).

Por otro lado, algunos modelos basados en aprendizaje profundo estan mostrando un
desempefio prometedor en el reconocimiento de emociones a partir de expresiones
faciales. Un algoritmo hibrido que combina redes neuronales convolucionales (CNN) y
patrones binarios locales (LBP) logr6 una precision promedio del 88% en el
reconocimiento de 6 emociones bésicas (9). Estos avances brindan una direccién para
analizar caracteristicas psicoldgicas a partir del reconocimiento de emociones.

El debate sobre el despliegue de tecnologias de reconocimiento facial para fines
preventivos debe considerar todos sus potenciales impactos, tanto positivos como
negativos. Es necesario un analisis riguroso y caso por caso que tome en cuenta no solo
los beneficios reportados, sino también los cuestionamientos sobre su compatibilidad con
los derechos fundamentales. Mientras tanto, el desarrollo de modelos de aprendizaje
automatico cada vez mas precisos abre nuevas posibilidades para inferir estados
psicologicos a partir de expresiones faciales, lo cual podria tener aplicaciones
promisorias, pero también preocupantes.

La presente revision busca como fin evaluar la eficacia y las implicaciones éticas de la
implementacion de la tecnologia de reconocimiento facial en entornos urbanos para la
prevencion del crimen, proporcionando recomendaciones fundamentadas para una
aplicacion responsable.
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Metodologia

La presente investigacion se llevo a cabo bajo un enfoque cualitativo, empleando un
disefio de revision bibliogréfica. Este disefio permite recopilar, evaluar criticamente y
sintetizar la evidencia disponible sobre un tema especifico de manera metddica y
reproducible (10). El estudio es de tipo béasico, ya que busca generar conocimiento sobre
el uso del reconocimiento facial para la prevencion del crimen, sin una aplicacion préctica
inmediata. El nivel de investigacion es descriptivo, pues se propone caracterizar el estado
actual de esta tecnologia, sus aplicaciones y los desafios éticos que plantea. La modalidad
es documental, basada en la revision de articulos cientificos publicados.

Se aplico el método analitico-sintético, que consiste en descomponer el objeto de estudio
en sus partes constitutivas para analizarlas de forma individual (analisis) y luego
integrarlas para estudiarlas de manera holistica e integral (sintesis) (11). Esto permitio
examinar en detalle los diferentes aspectos del reconocimiento facial en la prevencion del
delito abordados en cada articulo, para luego desarrollar una comprension global del
tema.

La revision bibliografica se realiz6 siguiendo estos pasos: 1) Formulacion del problema
y preguntas de investigacion; 2) Definicion de criterios de inclusion y exclusion de
estudios; 3) Busqueda y seleccidn de articulos relevantes en bases de datos académicas;
4) Evaluacién de la calidad metodoldgica de los estudios; 5) Extraccion y sintesis de
datos; 6) Interpretacion de resultados y elaboracién de conclusiones.

Se empleo la técnica de anédlisis documental, que permite recolectar datos de fuentes
secundarias, como libros, boletines, revistas, folletos y periodicos (Bernal, 2010).
Especificamente, se analizaron articulos de revistas cientificas indexadas publicados en
los ultimos 5 afios.

La poblacién de estudio comprendio todos los articulos cientificos sobre reconocimiento
facial para prevencion del crimen publicados en revistas indexadas entre 2020 y 2023. No
se realizO muestreo, sino que se revisaron todos los articulos que cumplieron los
siguientes criterios de inclusion: a) Articulos publicados en revistas cientificas revisadas
por pares; b) Estudios enfocados en aplicaciones de reconocimiento facial por parte de
agencias policiales o de seguridad; c) Investigaciones que aborden aspectos técnicos y/o
éticos de esta tecnologia; d) Textos completos disponibles en idioma inglés o espafiol.

Se excluyeron articulos de opinién, revisiones narrativas, estudios enfocados en
aplicaciones comerciales del reconocimiento facial. Se eliminaron articulos duplicados o
con calidad metodoldgica deficiente. En total, se analizaron 16 articulos que cumplieron
los criterios de elegibilidad, provenientes de revistas de los campos de inteligencia
artificial, derecho, criminologia y ética.
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No se requirio aprobacion de un comité de ética ni consentimiento informado, ya que la
investigacion no involucrd participantes humanos, sino que se baso en el analisis de
documentos de acceso publico. Se respetd la integridad de las ideas de los autores y se
citaron adecuadamente todas las fuentes consultadas, evitando cualquier forma de plagio.

Resultados y discusion

A partir de la revision, se encontrd que el reconocimiento facial estad siendo
crecientemente utilizado por agencias policiales y de seguridad en entornos urbanos para
identificar sospechosos y prevenir delitos (5,7,12). Algunos sistemas incluso incorporan
analisis de emociones para detectar individuos potencialmente peligrosos a partir de sus
expresiones faciales (2).

En cuanto a la eficacia, los estudios sugieren que los algoritmos de reconocimiento facial
han alcanzado altos niveles de precision, con tasas superiores al 90% en condiciones
controladas (9,13). Esto ha permitido a las autoridades localizar y detener criminales
buscados de manera mas rapida y eficiente (5). Asimismo, se argumenta que la sola
presencia de estos sistemas tendria un efecto disuasorio sobre el crimen (12).

Sin embargo, la evidencia sobre su impacto real en las tasas de criminalidad es aln
limitada (1,6,7). Algunos estudios encuentran reducciones significativas en ciertos delitos
donde se implemento esta tecnologia (14), mientras otros no hallan efectos apreciables o
incluso observan desplazamiento del crimen hacia areas no vigiladas (2,15). Se necesitan
evaluaciones mas rigurosas y a mayor escala para llegar a conclusiones sélidas sobre su
efectividad.

Por otro lado, el uso del reconocimiento facial en espacios publicos genera importantes
preocupaciones éticas. Diversos autores advierten sobre los riesgos para la privacidad, la
proteccion de datos personales, la libertad de pensamiento, la presuncion de inocencia 'y
la no discriminacion (2,4,7,12). El hecho de que cualquier persona pueda ser identificada
y rastreada sin su consentimiento mientras realiza actividades cotidianas resulta
problematico. Mas aun si se utiliza para inferir estados mentales o intenciones a partir de
gestos faciales, lo cual es altamente especulativo (2).

Otro riesgo es que estos sistemas amplifiquen sesgos discriminatorios, ya que algunos
algoritmos han mostrado mayores tasas de error para ciertos grupos demograficos, como
mujeres y personas de piel oscura (12,16). También preocupa el potencial de funcién
creep (La "function creep” es un término utilizado para describir el fendémeno en el que
una tecnologia, sistema o proceso disefiado para un proposito especifico comienza a
utilizarse de manera mas amplia o para funciones adicionales a las originalmente
previstas), donde datos recabados para un fin legitimo terminen siendo usados para otros
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propdsitos mas invasivos (13,17). Existe el temor de que se normalice una vigilancia
masiva y ubicua que erosione los derechos civiles.

Ante esto, diversos expertos plantean la necesidad de establecer regulaciones estrictas y
mecanismos de supervision independientes para prevenir abusos (12). El uso de
reconocimiento facial por parte del Estado deberia limitarse a casos graves donde exista
necesidad y proporcionalidad, con autorizacién judicial, transparencia y oportunidad de
apelacion. También se sugiere prohibir el andlisis de emociones y la interconexién con
otras bases de datos sensibles (2).

Otra recomendacién es desarrollar estandares técnicos y auditorias externas que
garanticen la precision, confiabilidad y equidad de los sistemas antes de su despliegue
(9). Es crucial realizar evaluaciones de impacto algoritmico que identifiquen y mitiguen
posibles sesgos discriminatorios (13). Asimismo, se debe capacitar adecuadamente al
personal policial para que opere esta tecnologia de manera ética y rigurosa.

Tabla 1. Tendencias en el uso del reconocimiento facial para la prevencién del crimen

Aspecto Tendencia

Adopcioén por agencias de seguridad  En aumento, con mayor nimero de departamentos de policia y
gobiernos locales implementando estos sistemas en espacios
publicos.(5,7,12).

Capacidades técnicas Mejora continua en precision y eficiencia de algoritmos,
alcanzando tasas de reconocimiento superiores al 90% en ciertos
contextos.

Incorporacion de andlisis de emociones para deteccion de
potenciales amenazas.(2,9,13)

Efectividad en reduccién del crimen  Resultados mixtos y poco concluyentes. Algunos estudios
reportan disminucion de delitos en areas monitoreadas, mientras
otros no encuentran impactos significativos o0 sugieren
desplazamiento a zonas no vigiladas.(2,5,7)

Preocupaciones éticas Creciente inquietud por potenciales vulneraciones a privacidad,
proteccion de datos, libertad de pensamiento, presuncion de
inocencia y no discriminacion.

Riesgos de sesgos algoritmicos, vigilancia masiva, function creep
y erosion de derechos civiles. (2,9,12,13)

Regulacion Llamados a establecer marcos legales estrictos que restrinjan y
supervisen el uso de reconocimiento facial por agencias estatales.
Propuestas de prohibir analisis de emociones y cruzamiento con
bases de datos sensibles.

Demanda de estandares técnicos, auditorias externas y
evaluaciones de impacto.(9,12,13,16)

Debate publico Creciente polarizacién de posturas entre defensores del orden y
de los derechos civiles.

Necesidad de dialogo social amplio para sopesar costos y
beneficios, y definir equilibrios entre seguridad publica y
libertades individuales.(2,12)
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La tabla 1 muestra un panorama de rapida expansién en la adopcion y capacidades del
reconocimiento facial para seguridad publica, pero con impactos ain inciertos en los
niveles de criminalidad. Al mismo tiempo, surgen crecientes alarmas éticas que motivan
Ilamados a una regulacion mas rigurosa y a un debate social informado. El desafio es
encontrar un balance entre los beneficios y riesgos de esta poderosa tecnologia.

y rastreo sin
__Vigilancia masiva y ubicua
Erosién de la autonomia individual

ion y uso de datos biométri
_Proteccion de datos personales . / Riesgo de filtracion o mal uso de informacion personal
o idad de jiento i y finalidad especil

__Inferencia de estados mentales a partir de gestos faciales
éticos princip Libertad de pensamiento O & Efecto inhibitorio sobre la libertad de expresién y reunion

Riesgo de autocensura y conformismo social
i como sin ia concreta
Presuncion de inocencia o< Inversion de la carga de la prueba

Estigmatizacién y consecuencias adversas para inocentes

Implicaciones éticas ___Sesgos algoritmicos contra ciertos grupos demograficos

No discriminacié = Vs Mayores tasas de falsos positivos para minorias étnicas
_Perpetuacion de estereotipos y disparidades sociales

__Autorizacién judicial para uso por agencias estatales
i A 5 i i 3 Prohibicién de analisis de i y cruce de bases de datos
Acciones necesarias de estricta y supervision - - " - -
N técnicos, y de impacto
Debate social amplio sobre costos y

Figura 1. Implicaciones éticas del reconocimiento facial

La figura 1 presenta de manera concisa las principales preocupaciones éticas asociadas
con el reconocimiento facial en entornos urbanos, abordando areas como la privacidad,
proteccion de datos personales, libertad de pensamiento, presuncién de inocencia y no
discriminacion. Propone acciones especificas, incluida la necesidad de regulacion estricta
y supervision independiente, mientras enfatiza la importancia de encontrar un equilibrio
entre la seguridad publica y las libertades individuales. Invita a la participacion activa de
la audiencia para discutir y reflexionar sobre el tema, promoviendo un enfoque reflexivo
y colaborativo hacia la resolucion de estas complejas cuestiones éticas.

Si bien el reconocimiento facial representa una herramienta prometedora para combatir
la delincuencia, su eficacia ain no ha sido fehacientemente comprobada. Al mismo
tiempo, entrafia serios riesgos para los derechos fundamentales que no pueden ser
ignorados. Se requiere un debate social amplio y mecanismos de gobernanza robustos
para sopesar costos y beneficios. Sélo asi podra alcanzarse un equilibrio adecuado entre
seguridad y libertad en la era de la vigilancia biométrica.

Conclusién

e A partir del andlisis realizado, se puede concluir que, si bien estos sistemas han
demostrado un gran potencial para asistir a las fuerzas de seguridad en la
identificacion y detencion de sospechosos, su eficacia real en la reduccion de las
tasas de criminalidad ain no ha sido concluyentemente probada. Se necesitan
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evaluaciones mas rigurosas y a mayor escala para determinar su impacto neto,
considerando posibles efectos de desplazamiento del delito.

e Ademas, laimplementacion de reconocimiento facial en espacios publicos plantea
serias preocupaciones éticas que no pueden ser ignoradas. Existe el riesgo de
vulnerar derechos fundamentales como la privacidad, la proteccién de datos
personales, la libertad de pensamiento, la presuncion de inocencia y la no
discriminacion. La posibilidad de una vigilancia masiva y ubicua, potencialmente
sesgada y desproporcionada, genera alarmas justificadas. El analisis automatizado
de emociones con fines preventivos resulta especialmente cuestionable dado su
carécter especulativo y potencial invasividad.

e Por lo tanto, se recomienda que cualquier despliegue de esta tecnologia por parte
de agencias estatales se realice bajo un marco legal estricto que garantice su
necesidad, proporcionalidad, transparencia y supervision independiente. Su uso
deberia limitarse a la investigacion de delitos graves, con autorizacién judicial y
acceso a mecanismos de apelacién. Es crucial establecer salvaguardas contra la
interconexion con otras bases de datos sensibles y el function creep.

e Asimismo, se sugiere el desarrollo de estandares técnicos y la realizacion de
auditorias externas para asegurar la precision, confiabilidad y equidad de los
sistemas de reconocimiento facial antes de su adopcién. Las evaluaciones de
impacto algoritmico deben ser obligatorias para identificar y mitigar potenciales
sesgos discriminatorios. EIl personal policial a cargo de operar esta tecnologia
debe recibir capacitacion adecuada en su uso ético y riguroso.

e Maés alla de los resguardos legales y técnicos, se requiere un amplio debate social
para definir los equilibrios apropiados entre seguridad publica y libertades
individuales en la era de la vigilancia biométrica. Los costos y beneficios deben
ser cuidadosamente sopesados con la participacion de todos los actores relevantes.
Solo a través del didlogo democratico se podran construir los consensos
necesarios para una gobernanza legitima y sustentable del reconocimiento facial.

e Finalmente, el reconocimiento facial representa una herramienta prometedora
pero también riesgosa en el campo de la prevencion del delito. Su eficacia aun no
es concluyente y sus implicancias éticas son profundas. Un enfoque de
precaucion, con regulaciones robustas, evaluaciones rigurosas, supervision
constante y deliberacion publica, resulta esencial para aprovechar sus beneficios
potenciales mientras se previenen vulneraciones a derechos humanos. El objetivo
final debe ser alcanzar la mejor combinacion posible de seguridad y libertad a
través de una aplicacion responsable y sometida a rendicién de cuentas de esta
poderosa tecnologia.
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